Q Center za pomo¢

na domu Maribor

Na podlagi dolo¢h Uredbe (EU) 2016/679 Evropskega Parlamenta in Sveta z dne 27. aprila 2016 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/ES (v nadaljevanju: Splo$na uredba) in na podlagi veljavne zakonodaje, ki
ureja varstvo osebnih podatkov izdaja direktorica Centra za pomo¢ na domu Maribor (v nadaljevanju:
organizacija oz. upravljavec) naslednji

PRAVILNIK
o varstvu osebnih podatkov

. SPLOSNE DOLOCBE

1. ¢len
(namen in vsebina pravilnika)

S tem pravilnikom se dolo&ajo pravne podlage za obdelavo osebnih podatkov, organizacijski, tehniéni
in logi¢no-tehni¢ni postopki in ukrepi za zavarovanje osebnih podatkov v organizaciji z namenom, da
se prepreti naklju¢no ali namerno nepooblaséeno unicevanje podatkov, njihovo spremembo ali
izgubo, kakor tudi nepoobla3éen dostop, obdelava, uporaba ali posredovanje osebnih podatkov.

Odgovorna oseba, vodstvo, zaposleni, delavci oziroma vse osebe, ki so vkljucene v delovni proces
organizacije na podlagi pogodbe o zaposlitvi ali drugega pogodbenega razmerja, ki pri delu
neposredno ali posredno obdelujejo in uporabljajo osebne, zaupne podatke infali se seznanjajo s
poslovno skrivnostjo organizacije, morajo spostovati dolocila Splosne uredbe o varstvu osebnih
podatkov, dolo¢ila veljavne zakonodaje, ki ureja podrocje varstva osebnih podatkov ter dolocila drugih
predpisov, zavezujotih aktov in pogodb, ki urejajo posamezno podrofje dela ter z vsebino tega
Pravilnika.

Organizacija obdelavo varuje s tehni¢nimi in organizacijskimi varnostnimi ukrepi, ki temeljijo na oceni
tveganj za pravice in svoboi&ine posameznika, ki jih pomeni obdelava podatkov, ki se nanasajo nanj,
zlasti zaradi nenamernega ali nezakonitega unitenja, izgube, spremembe, nepoobladCenega razkritja
ali dostopa do osebnih podatkov, ki so poslani, shranjeni ali kako drugace obdelani.

Organizacija s tem pravilnikom ter s politikami, nacrti in navodili, ki sestavljajo Sistem upravljanja
varstva osebnih podatkov oziroma Sistem za upravljanje in varovanje informacij, doloca nosilce,
organizacijo in postopke za izvajanje ukrepov iz prej$njih treh odstavkov tega Clena.

Po tem pravilniku se varujejo tudi osebni podatki, ki jih na podlagi pogodbe za organizacijo obdeluje
zunanji izvajalec (v nadaljnjem besedilu: obdelovalec) oziroma skupni upravljavec.

2. clen
(pomen izrazov)

V tem pravilniku uporabljeni izrazi imajo naslednji pomen:
- Analiza varnostnih tveganj je sistemati¢na uporaba informacij za prepoznavanje virov grozen;
in ranljivosti sredstev ter ocenjevanje tveganj za varnost osebnih podatkov oz. obdelavo;
- Analiza vpliva na poslovanje je sistematina uporaba informacij za prepoznavanje virov
grozenj in ranljivosti sredstev ter ocenjevanje tveganj za neprekinjeno izvajanje obdelave;

1 ?Qv\os " BL’?W

© «'?OMDC"”e )
Center za pomoé& na domu Maribor, Trubarjeva ulica 27, 2000 Maribor. s ~ )
& (02)2350520 < info@pomocnadomu.eu  (® www.pomocnadomu.eu I8 = 4 f_‘

‘s = 5w —_

Davéna st.: 62088351, Matiéna &t.: 1694987000. © 7 Conterzapomor & Z

% °"na lomu mboré_:;r .z);

©.. Sop, S

95 qg - 2 K2



@ Center za pomoc¢
%" na domu Maribor

- Biometri¢éni podatki pomenijo osebne podatke, ki so rezultat posebne tehni¢ne obdelave v
zvezi s fizi¢nimi, fizioloskimi ali vedenjskimi znacilnostmi posameznika, ki omogocajo ali
potrjujejo edinstveno identifikacijo tega posameznika, kot so podobe obraza ali daktiloskopski
podatki;

- Dokumentiran postopek pomeni, da je postopek zapisan;

- Doloéljiv posameznik je tisti, ki ga je mogoce neposredno ali posredno doloéiti, zlasti z
navedbo identifikatorja, kot je ime, priimek, identifikacijska Stevilka, podatki o lokaciji, spletni
identifikator, ali z navedbo enega ali ve¢ dejavnikov, ki so znadilni za fizi€no, fiziolosko,
genetsko, duSevno, gospodarsko, kulturno ali druzbeno identiteto tega posameznika;

- Genetski podatki pomenijo osebne podatke v zvezi s podedovanimi ali pridobljenimi
genetskimi znacilnostmi posameznika, ki dajejo edinstvene informacije o fiziologiji ali zdravju
tega posameznika in so zlasti rezultat analize bioloskega vzorca zadevnega posameznika;

- Groznja je moZen vzrok za incident, ki lahko povzro¢i $kodo osebnemu podatku, sredstvu za
obdelavo ali upravljavcu;

- Incident je eden ali vec neZelenih ali nepritakovanih dogodkov, za katere je zelo verjetno, da
bodo ogrozili varnost obdelave osebnih podatkov ali sredstev, s katerimi se obdelava izvaja;

- Informacijski sistem je programska, strojna, komunikacijska in druga oprema organizacije, ki
deluje samostojno ali v omreZju in je namenjena zbiranju, procesiranju, distribuciji, uporabi in
drugi obdelavi osebnih podatkov;

- Krditev varstva osebnih podatkov pomeni kriitev varnosti, ki povzro¢i nenamerno ali
nezakonito uniCenje, izgubo, spremembo, nepooblas¢eno razkritje ali dostop do osebnih
podatkov, ki so poslani, shranjeni ali kako drugace obdelani;

- Nosilec podatkov pomeni vse vrste sredstev, na katerih so zapisani ali posneti podatki (listine,
akti, gradiva, spisi, raCunalniska oprema vklju¢no s magnetni, opti¢ni ali drugi raunalniski
mediji, fotokopije, zvo€no in slikovno gradivo, mikrofilmi, naprave za prenos podatkov, ipd.);

- Obdelava pomeni vsako dejanje ali niz dejanj, ki se izvaja v zvezi z osebnimi podatki ali nizi
osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje, beleZenje urejanje,
strukturiranje, shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled, uporaba, razkritje
s posredovanjem, razsirjanje ali druga¢no omogocanje dostopa, prilagajanje ali kombiniranje,
omejevanje, izbris ali unicenje;

- Obdelovalec pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki obdeluje
osebne podatke v imenu upravljavca;

- Obravnava tveganj je proces izbora in vpeljave ukrepov za zmanjsanje tveganj;

- Odgovorna oseba pomeni fizicno osebo, ki je veljavni zakoniti zastopnik oz. direktor
organizacije;

- Odgovorna oseba zhirke je zaposleni ali zunanji sodelavec organizacije, odgovoren za
obdelavo podatkov iz posamezne zhirke osebnih podatkov;

- Osebni podatek pomeni katero koli informacijo v zvezi z dolocenim ali doloéljivim
posameznikom, na katerega se nanasajo osebni podatki.

- Podatki o organizaciji pomenijo osebne podatke, ki se nanasajo na telesno ali dusevno zdravje
posameznika, vkljuéno z zagotavljanjem zdravstvenih storitev, in razkrivajo informacije o
njegovem zdravstvenem stanju;

- Posameznik je dololena ali dolocljiva oseba, na katero se nanasa osebni podatek;

- Posebne vrste osebnih podatkov so osebni podatki, ki razkrivajo rasno ali eti¢no poreklo,
politicno mnenje, versko ali filozofsko prepric¢anje ali élanstvo v sindikatu, genski podatki,
biometri¢ni podatki za namene edinstvene identifikacije posameznika, podatki v zvezi z
zdravjem ali podatki v zvezi s posameznikovim spolnim Zivljenjem ali spolno usmerjenostjo;
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- Privolitev posameznika na katerega se nana$ajo osebni podatki, pomeni: vsako prostovoljno,
konkretno, informirano in nedvoumno ravnanje v obliki izjave ali drugatnega jasnega
aktivnega delovanja, iz katerega je mogoce sklepati na Zelje posameznika, na katerega se
nanasajo osebni podatki, s katerimi izrazi strinjanje z obdelavo osebnih podatkov, ki se
nanasajo nanj;

- Psevdonimizacija pomeni obdelavo osebnih podatkov na tak nacin, da osebnih podatkov brez
dodatnih informacij ni ve¢ mogoce pripisati specifiétnemu posamezniku, na katerega se
nanasajo osebni podatki, e se take dodatne informacije hranijo lofeno ter zanje veljajo
tehniéni in organizacijski ukrepi za zagotavljanje, da se osebni podatki ne pripisejo
doloéenemu ali doloéljivemu posamezniku;

- Ranljivost je Sibka tocka sredstva ali skupine sredstev, ki jo je mogoce izrabiti z eno ali ve¢
groznjami;

- Sistemski administrator je oseba, ki skrbi za delovanje sistemske opreme;

- Skodljiva programska oprema so racunalniki virusi, ¢rvi, trojanski konji in podobna
programska oprema, ki se nepooblaiteno namesti v informacijski sistem ali njegov del brez
vednosti odgovornih oseb organizacije in posega v integriteto informacijskega sistema;

- Skrbnik informacijskega sistema je oseba, ki skrbi za vsebinsko delovanje informacijskega
sistema;

- Tretja oseba pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali telo, ki ni posameznik,
na katerega se nana$ajo osebni podatki, upravljavec, obdelovalec in osebe, ki so pooblasfene
za obdelavo osebnih podatkov pod neposrednim vodstvom upravljavca ali obdelovalca;

- Uporabnik pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki so mu bili
osebni podatki razkriti, ne glede na to, ali je tretja oseba ali ne. Vendar pa se javni organi, ki
lahko prejmejo osebne podatke v okviru posamezne poizvedbe v skladu s pravom Unije ali
pravom drZave ¢lanice, ne $tejejo za uporabnike; obdelava teh podatkov s strani teh javnih
organov poteka v skladu z veljavnimi pravili o varstvu podatkov glede na namene obdelave;

- Upravljavec pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki samo ali
skupaj z drugimi dolo¢a namene in sredstva obdelave; kadar namene in sredstva obdelave
dolo¢a pravo Unije ali pravo drZave ¢lanice, se lahko upravljavec ali posebna merila za njegovo
imenovanje dolodijo s pravom Unije ali pravom drzave Clanice;

- Upravljavec zbirke je zaposleni ali zunanji sodelavec organizacije, zadolzen za obdelavo
podatkov iz posamezne zbirke osebnih podatkov;

- Varnostni dogodek je zaznano dogajanje v obdelavi osebnih podatkov, ki kaze na morebitno
kr3itev varstva osebnih podatkov oziroma odpoved postopkov in ukrepov za zavarovanje
osebnih podatkov ali na do tedaj $e neznano okoli$¢ino, ki bi lahko bila pomembna za varnost;

- Vodstveni pregled je dokumentiran pregled sistema upravljanja varstva osebnih podatkov, ki
ga vodstvo opravi najmanj enkrat letno, da zagotovi skladnost obdelave;

- Zbirka pomeni vsak strukturiran niz osebnih podatkov, ki so dostopni v skladu s posebnimi
merili, niz pa je lahko centraliziran, decentraliziran ali razprSen na funkcionalni ali geografski
podlagi.

Il.  VARSTVO OSEBNIH PODATKOV

3. ¢dlen
(odgovornost vodstva)

Za zagotovitev ustreznih in udinkovitih ukrepov za izvajanje obdelave podatkov v skladu s Splosno
uredbo in zakonodajo, ki ureja varstvo osebnih podatkov ter za dokazovanje skladnosti obdelave
podatkov, je odgovorno vodstvo organizacije.
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Vodstvo odgovornosti iz prvega odstavka tega ¢lena uresnicuje zlasti:
- s sprejetjem tega pravilnika ter navodil, politik, nac¢rtov in drugih notranjih aktov, s katerimi
se dolocajo:
o postopki za vzpostavitev zakonitih podlag za obdelavo asebnih podatkov, predvsem z
vzpostavitvijo evidenc dejavnosti obdelave;
o postopki za obravnavanje zahtevkov oziroma ugovorov posameznikov, katerih
podatke organizacija obdeluje, vezanih na varstvo njihovih pravic in svobos¢in v zvezi
z obdelavo osebnih podatkov;
o izdelave ocen varnostnih tveganj obdelave;
izdelave ocen ucinka v zvezi z varstvom podatkov;

o izvajanja ustreznih tehni¢nih in organizacijskih ukrepov, s katerimi se varujejo osebni
podatki ter prepreCuje njihovo slu¢ajno, namerno ali drugace nezakonito uniéenje,
spremembo, izgubo, nepooblaiéeno razkritje, dostop ali drugo nepooblaiteno
obdelavo;

- zimenovanjem pooblasfene osebe za varstvo osebnih podatkov;

-z ustreznim vodenjem seznama in ureditvijo pogodbeno obdelave s strani pogodbenih
obdelovalcev;

-z imenovanjem delovne oziroma projekte skupine za uskladitev poslovanja organizacije z
zakonodajo s podrocja varstva osebnih podatkov

-z letnim pregledom s strani pooblad¢ene osebe za varstvo podatkov, ki vkljuuje notranjo
presojo ter pregled ustreznosti in u¢inkovitosti ukrepov za zagotavljanje varnosti obdelave ter

- zrednimiizobraZevanji zaposlenih na podrog&jih varne obdelave osebnih podatkov.

(0]

Vodstvo organizacije mora zagotoviti, da je omogoceno ucinkovito izvajanje, spremljanje in nadziranje
ukrepov in postopkov za varnost osebnih podatkov, ter njihovo dokazovanje skladnosti obdelave v
sodnih, nadzornih in drugih uradnih postopkih.

4. ¢len
(izjava o varovanju osebnih podatkov)

Pred nastopom dela v organizaciji mora zaposleni podpisati izjavo, ki ga zavezuje k varovanju osebnih
podatkov.

Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolo¢bami tega pravilnika, Splosne
uredbe in zakonodaja. Izjava maora vsebovati tudi pouk o posledicah krsitve doloch.

Izjavo iz prvega odstavka tega ¢lena podpiSejo tudi zunanji sodelavci organizacije, ki se v okviru
izvajanja pogodbenih del seznanijo ali bi se lahko seznanili z osebnimi podatki, s katerimi upravlja
organizacija.

Izjavo iz prvega odstavka tega ¢lena podpisejo vsi Studentje, dijaki, prostovoljci, zunanji pripravniki in
specializanti, ki se lahko seznanijo z osebnimi podatki v okviru sodelovanja z organizacijo.

5. ¢len
(odgovornost za krsitev)

Kritev dolocil pravilnika predstavlja hujo kriitev delovnih obveznosti po pogodbi o zaposlitvi oziroma
bistveno krsitev druge pogodbe, zaradi katere lahko organizacija odpove pogodbo o zaposlitvi oziroma
drugo pogodbo, ki je podlaga za opravljanje dela pri ali za organizacijo.
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V primeru kr3itev dolodil tega pravilnika, je zaposleni od3kodninsko odgovoren organizaciji za $kodo,
ki bi nastala organizaciji oziroma fizicnim ali pravnim osebam, s katerimi organizacija sodeluje.

Kriitev doloéil pravilnika ima lahko za posledico kazensko, prekrikovno in/ali odskodninsko
odgovornost zaposlenega oziroma osebe, ki kri ta pravilnik.

6. Cclen
(izvajanje postopkov in ukrepov)

Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov so odgovorni vsi zaposleni v
organizaciji, kot tudi zunanji izvajalci, ki imajo s podjetjem podpisan dogovor o sodelovanju.

Vsak zaposleni, ki obdeluje osebne podatke, je dolzan izvajati predpisane postopke in ukrepe za
zavarovanje podatkov in varovati podatke, za katere je zvedel oziroma hil z njimi seznanjen pri
opravljanju svojega dela. Obveza varovanja podatkov ne preneha s prenehanjem delovnega razmerja.

7. clen
(nadzor nad izvajanjem postopkov in ukrepov)

Nadzor nad izvajanjem postopkov in ukrepov, dolocenih s tem pravilnikom opravlja odgovorna oseba
organizacije v sodelovanju z delavci zadolZzenih za informacijsko varnost in pooblad¢eno osebo za
varstvo podatkov.

8. ¢len
(dokazovanje skladnosti)

Organizacija za potrebe dokazovanja skladnosti obdelave s predpisanimi zahtevamiin tem pravilnikom
vodi ustrezno dokumentacijo, s katero je sposobna dokazati, da obdelava poteka v skladu z dolo¢bami
Splodne uredbe in druge zakonodaje, ki urejajo varstvo osebnih podatkov. V organizaciji se ta
dokumentacija vodi v okviru dokumentacije pooblascene osebe za varstvo podatkov, za katero skrbi s
strani odgovorne osebe imenovana sluzba (npr. pravna sluzba, kadrovska sluzba, sluzba za kakovost
oziroma sluzba za informatiko).

.  POOBLASCENA OSEBA ZA VARSTVO PODATKOV

9. ¢len
(imenovanje poohlascene osebe za varstvo osebnih podatkov)

Odgovorna oseba organizacije imenuje pooblaséeno osebo za varstvo podatkov s sklepom ali na drug
primeren nacin (npr. s sklenitvijo pogodbe) in poskrbi za objavo informacij o poobla3eni osebi na
spletni strani organizacije.

Pooblas¢ena oseba za varstvo podatkov se imenuje na podlagi poklicnih odlik in zlasti strokovnega
znanja o zakonodaji in praksi na podro¢ju varstva osebnih podatkov ter zmoznosti za izpolnjevanje
nalog iz ¢lena 39 Splodne uredbe oziroma na podlagi veljavne zakonodaje s podrocja varstva osebnih
podatkov.

Organizacija kot pooblas¢eno osebo za varstvo podatkov imenuje zunanje podjetje DATAINFO.SI,
d.o.o., Trzaska cesta 85, 2000 Maribor, dpo@datainfo.si, ki opravlja naloge v skladu z zakonodajo s
podrocja varstva osebnih podatkov in na osnovi sklenjene pogodbe z organizacijo.
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O imenovanju ali spremembi funkcije opravljanja pooblaséene osebe za varstvo osebnih podatkov se
obvezno seznani Informacijskega pooblad€enca preko za to predvidenega obrazca.

10. ¢len
(poloiaj pooblas¢ene osebe za varstvo podatkov)

Poobla3cena oseba vodstvu organizacije strokovno in neodvisno pomaga pri zagotavljanju skladnosti
obdelave osebnih podatkov z dolo¢bami Splosne uredbe in veljavne zakonodaje s podrodja varstva
osebnih podatkov.

Organizacija zagotovi, da je pooblas¢ena oseba za varstvo podatkov ustrezno in pravocasno vkljuéena
v vse zadeve v zvezi z varstvom osebnih podatkov.

Posamezniki, na katere se nanasajo osebni podatki, lahko s pooblas¢eno osebo za varstvo podatkov
stopijo v stik glede vseh vpraSanj, povezanih z obdelavo njihovih osebnih podatkov, in uresni¢evanjem
njihovih pravic na podlagi te uredbe.

Pooblaséena oseba za varstvo podatkov je pri opravljanju svojih nalog zavezana varovati skrivnost ali
zaupnost v skladu s pravom Unije in veljavno zakonodajo o varstvu osebnih podatkov.

11. clen
(naloge pooblaiéene osebe)

Pooblas¢ena oseba za varstvo podatkov ima naslednje naloge:

- obvestanje organizacije, njegovih pogodbenih obdelovalcev in zaposlenih, ki izvajajo
obdelavo, ter svetovanje navedenim o njihovih obveznostih v skladu s Splo¥no uredbo in
veljavno zakonodajo o varstvu osebnih podatkov;

- spremljanje skladnosti s Splo3no uredbo in drugo relevantno zakonodajo in politikami
upravljavca ali obdelovalca v zvezi z varstvom osebnih podatkov, vklju¢no z dodeljevanjem
nalog, ozaved¢anjem in usposabljanjem osebja, vkljuenega v dejanja obdelave, ter s tem
povezanimi revizijami;

- svetovanje, kadar je to zahtevano, glede ocene ucinka v zvezi z varstvom podatkov in
spremljanje njenega izvajanja v skladu s ¢lenom 35 Splosne uredbe;

- aktivno sodeluje pri pripravi ocen ucinkov;

- sodelovanje z nadzornim organom;

- sprejem prijav domnevnih krSitev in njihova obravnava;

- sodeluje pri poro€anju o kritvah varstva osebnih podatkov nadzornemu organu;

- predlaga interna navodila za ravnanje in obve3ca zaposlene;

- pripravlja mnenja s podrocja varstva osebnih podatkov;

- deluje kot kontaktna tocka za nadzorni organ pri vprasanjih v zvezi z obdelavo, vkljuéno s
predhodnim posvetovanjem iz ¢lena 36 Splo3ne uredbe in kjer je ustrezno, izvaja posvetovanje
glede katere koli druge zadeve;

- sodeluje s posamezniki, na katere se nanasajo osebni podatki, ki se na organizacijo obracajo
glede vpraSanj, povezanih z obdelavo njihovih osebnih podatkov, in uresnievanjem njihovih
pravic.

Pooblastena oseba za varstvo podatkov pri opravljanju svojih nalog upodteva tveganje, povezano z
dejanji obdelave, ter naravo, obseg, okolis¢ine in namene obdelave.
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IV.  OBDELAVA OSEBNIH PODATKOV

12. ¢len
(pravne podlage obdelave osebnih podatkov)

V organizaciji se lahko na osnovi ¢lena 6 Splosne uredbe obdeluje osebne podatke, v kolikor je
izpolnjen vsaj eden od naslednjih pogojev:

— posameznik, na katerega se nanasajo osebni podatki, je privolil v obdelavo njegovih osebnih
podatkov v enega ali ve¢ dolocenih namenov;

— obdelava je potrebna za izvajanje pogodbe, katere pogodbena stranka je posameznik, na
katerega se nanasajo osebni podatki, ali za izvajanje ukrepov na zahtevo takega posameznika
pred sklenitvijo pogodbe;

— obdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca;

— obdelava je potrebna za zaitito Zivljenjskih interesov posameznika, na katerega se nanasajo
osebni podatki, ali druge fizi¢ne osebe;

— obdelava je potrebna za opravljanje naloge v javnem interesu ali pri izvajanju javne oblasti,
dodeljene upravljavcuy;

— obdelava je potrebna zaradi zakonitih interesov, za katere si prizadeva upravljavec ali tretja
oseba, razen kadar nad takimi interesi prevladajo interesi ali temeljne pravice in svobos¢ine
posameznika, na katerega se nanasajo osebni podatki, ki zahtevajo varstvo osebnih podatkov,
zlasti kadar je posameznik, na katerega se nana%ajo osebni podatki, otrok.

Osebni podatki se smejo obdelovati samo za doloene in zakonite namene ter se ne smejo nadalje
obdelovati tako, da bi bila njihova obdelava v neskladju s temi nameni, &e zakon ne dolo¢a drugace.

13. clen
(namen obdelave osebnih podatkov)

Osebni podatki se smejo obdelovati samo za namene, doloZene v zakonski podlagi, ali dolo¢ene v
informacijah posredovanih posamezniku, na katerega se nanasajo obdelovani podatki, v okviru
pridobivanja privolitve za obdelavo ali sklenitev pogodbe, na podlagi katere se izvaja obdelava.

Obdelava osebnih podatkov za drug namen kot za tistega, za katerega so bili podatki zbrani, ni
dopustna na podlagi prvotne privolitve, ¢e je bila ta privolitev podana za dologen namen, ki lahko
vsebuje eno ali ve¢ delovanj obdelave v skladu z doloéenim namenom. V primeru, da se nacrtuje
obdelava za drug namen na podlagi privolitve, se lahko izvede le na podlagi nove privolitve
posameznika, na katerega se nanasajo osebni podatki, e zakon ne dolo¢a drugace.

14. clen
(pogoji za privolitev)

Kadar obdelava temelji na privolitvi, mora biti upravljavec zmoZen dokazati, da je posameznik, na
katerega se nana3ajo osebni podatki, privolil v obdelavo svojih osebnih podatkov.

Ce je privolitev posameznika, na katerega se nanasajo osebni podatki, dana v pisni izjavi, ki se nanasa
tudi na druge zadeve, se zahteva za privolitev predloZi na nacin, ki se jasno razlikuje od drugih zadey,
v razumljivi in lahko dostopni obliki ter v jasnem in preprostem jeziku. Deli take izjave, ki predstavljajo
krditev te uredbe, niso zavezujo¢i.
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Posameznik, na katerega se nana3ajo osebni podatki, ima pravico, da svojo privolitev kadar koli
prekli¢e. Preklic privolitve ne vpliva na zakonitost obdelave na podlagi privolitve pred njenim
preklicem. O tem se pred privolitvijo obvesti posameznika, na katerega se nanasajo osebni podatki.
Privolitev je enako enostavno preklicati kot dati.

Pri ugotavljanju, ali je bila privolitev dana prostovoljno, se med drugim zlasti uposteva, ali je izvajanje
pogodbe, vkljuéno z zagotavljanjem storitve, pogojeno s privolitvijo v obdelavo osebnih podatkov, ki
ni potrebna za izvedbo zadevne pogodbe.

15. ¢clen
(obdelava posebnih vrst osebnih podatkov)

Posebne vrste osebnih podatkov se lahko obdelujejo le, ¢e tako doloca zakon, ali Ee je posameznik za
to podal izrecno pisno privolitev.

Posebne vrste osebnih podatkov se smejo iz evidenc posredovati osebam iz javnega ali zasebnega
sektorja ter tretjim le, ¢e to dolo¢a zakon, ali na podlagi pisne zahteve ali pisne privolitve posameznika,
na katerega se nanasajo. Privolitev mora biti izrecna in praviloma pisna.

Pri obdelavi posebnih vrst osebnih podatkov morajo biti zaposleni Se posebej vestni in skrbni. Posebne
vrste osebnih podatkov morajo biti varovane tako, da se nepooblas¢enim osebam prepreci dostop do
njih.

V.  OBVESCANIJE IN VARSTVO PRAVIC POSAMEZNIKA GLEDE OBDELAVE PODATKOV

16. clen
(obvescanje o obdelavi osebnih podatkov)

Organizacija posameznika, ¢igar osebne podatke bo zbiral, obvesti o obstoju izvajanja obdelave in
namenih obdelave. Besedila informacij morajo obsegati najmanj naslednje informacije:
- imena in kontaktne podatke upravljavca;
- kontaktne podatke pooblasfene osebe;
- namene, za katere se osebni podatki obdelujejo;
- obstoju pravice do vloZitve prijave pri Informacijskem pooblad¢encu in njegove kontaktne
podatke;
- obstoju pravice do dostopa do podatkov in do tega, da upravljavec popravi ali izbride podatke
ali omeji obdelavo podatkov posameznika, na katerega se osebni podatki nanasajo;

Dodatno mora upravljavec posamezniku, na katerega se nanasajo podatki, v posebnih primerih
zagotoviti dodatne informacije, da s tem omogodi izvajanje pravic posameznika, na katerega se
nanasajo podatki:

- pravno podlago obdelave;

- rok hrambe osebnih podatkov;

- kategorije prejemnikov osebnih podatkov;

- druge informacije, zlasti, e so bili osebni podatki pridobljeni brez vednosti posameznika na

katerega se nanasajo.

Predlog besedil informacij iz prejsnjega odstavka pripravi pooblas¢ena oseba za varstvo osebnih
podatkov v sodelovanju z organizacijo.
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17. ¢len
(pravice posameznika, na katerega se nana3ajo osebni podatki)

Posameznik, na katerega se nana3ajo osebni podatki, ima pravico od organizacije dobiti potrditev, ali
se v zvezi z njim obdelujejo osebni podatki, in kadar je temu tako, mu organizacija nudi dostop do
osebnih podatkov in informacije iz 1. odstavka 15. ¢lena Splo$ne uredbe ter zagotavlja naslednje
pravice, v kolikor je to v skladu s Splo$no uredbo:

- pravica do popravka;

- pravica do izbrisa (,pravica do pozabe”);

- pravica do omejitve obdelave;

- obveznost obveStanja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo

obdelave;
- pravica do prenosljivosti podatkov;
- pravica do ugovora in avtomatizirano sprejemanje posameznih odlocitev.

Posamezniku, na katerega se nanasajo osebni podatki, se zagotovi vse informacije iz ¢lenov 13 in 14
ter sporocila iz ¢lenov 15 do 22 in 34 Splosne uredbe, povezana z obdelavo, v jedrnati, pregledni,
razumljivi in lahko dostopni obliki ter jasnem in preprostem jeziku, kar velja zlasti za vse informacije,
namenjene posebej otroku. Informacije se posredujejo v pisni obliki ali z drugimi sredstvi, vklju¢no,
kjer je ustrezno z elektronskimi sredstvi. Na zahtevo posameznika, na katerega se nanasajo osebni
podatki, se lahko informacije predloZijo ustno, pod pogojem, da se identiteta posameznika, na
katerega se nana3ajo osebni podatki, dokaZe z drugimi sredstvi.

Za posameznikove zahtevke je zadolZen upravljavec/odgovorna oseba posamezne zbirke podatkov,
na katere se nana3a zahtevek ali pooblai¢ena oseba za varstvo osebnih podatkov.

Upravljavec/odgovorna oseba posamezne zbirke podatkov je dolfan prizadetega posameznika
obvestiti v najkrajSem moZnem ¢asu, brez nepotrebnega odlasanja.

18. clen
(pravica dostopa posameznika, na katerega se nana3ajo osebni podatki)

Posameznik, na katerega se nanasajo osebni podatki, ima pravico od upravljavca dobiti potrditev, ali
se v zvezi z njim obdelujejo osebni podatki, in kadar je temu tako, dostop do osebnih podatkov in
naslednje informacije:

- namene obdelave;

- vrste zadevnih osebnih podatkov;

- uporabnike ali kategorije uporabnika, ki so jim bili ali jim bodo razkriti osebni podatki, zlasti
uporabnike v tretjih drzavah ali mednarodnih organizacijah;

- kadar je mogoce, predvideno obdobje hrambe osebnih podatkov ali, ée to ni mogoce, merila,
ki se uporabijo za dolocitev tega obdobja;

- obstoj pravice, da se od upravljavca zahteva popravek ali izbris osebnih podatkov ali omejitev
obdelave osebnih podatkov v zvezi s posameznikom, na katerega se nana3ajo osebni podatki,
ali obstoj pravice do ugovora taki obdelavi;

- pravico do vloZitve pritoZbe pri nadzornem organu;

- kadar osebni podatki niso zbrani pri posamezniku, na katerega se ti nana3ajo, vse razpoloZljive
informacije v zvezi z njihovim virom.
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Kadar se osebni podatki prenesejo v tretjo driavo ali mednarodno organizacijo, ima posameznik, na
katerega se nana3ajo osebni podatki, pravico biti obvescen o ustreznih zaséitnih ukrepih.

Upravljavec zagotovi kopijo osebnih podatkov, ki se obdelujejo. Za dodatne kopije, ki jih zahteva
posameznik, na katerega se nana3ajo osebni podatki, lahko upravljavec zara¢una razumno pristojbino
ob upostevanju upravnih stroSkov. Kadar posameznik, na katerega se nanaSajo osebni podatki,
zahtevo predloZi z elektronskimi sredstvi, in ¢e posameznik, na katerega se nana$ajo osebni podatki,
ne zahteva drugace, se informacije zagotovijo v elektronski obliki, ki je splosno uporabljana.

19. &len
(pravica do popravka)

Posameznik, na katerega se nana3ajo osebni podatki, ima pravico dosedi, da upravljavec brez
nepotrebnega odladanja popravi neto¢ne osebne podatke v zvezi z njim. Posameznik, na katerega se
nanasajo osebni podatki, ima ob upostevanju namenov obdelave, pravico do dopolnitve nepopolnih
osebnih podatkov, vklju¢no s predloZitvijo dopolnilne izjave.

20. élen
(pravica do izbrisa (,,pravica do pozabe”))

Posameznik, na katerega se nanasajo osebni podatki, ima pravico doseéi, da upravljavec brez
nepotrebnega odla3anja izbrise osebne podatke v zvezi z njim, upravljavec pa ima obveznost osebne
podatke brez nepotrebnega odladanja izbrisati, kadar velja eden od naslednjih razlogov:

- osebni podatki niso ve¢ potrebni v namene, za katere so bili zbrani ali kako drugace
obdelani;

- posameznik, na katerega se nana3ajo osebni podatki, prekli¢e privolitev, na podlagi
katere poteka obdelava in kadar za obdelavo ne obstaja nobena druga pravna podlaga;

- posameznik, na katerega se nana$ajo osebni podatki, obdelavi ugovarja, za njihovo
obdelavo pa ne obstajajo nobeni prevladujoci zakoniti razlogi;

- osebni podatki so bili obdelani nezakonito.

Prvi odstavek tega ¢lena se ne uporablja, ¢e je obdelava potrebna:

- zauresnicevanje pravice do svobode izraZzanja in obvescanja;

- zaizpolnjevanje pravne obveznosti obdelave na podlagi prava Unije ali prava drzave
¢lanice, ki velja za upravljavca, ali za izvajanje naloge v javnem interesu ali pri izvajanju
javne oblasti, ki je bila dodeljena upravljavcu;

- za namene arhiviranja v javnem interesu, za znanstveno- ali zgodovinskoraziskovalne
namene ali statisti¢tne namene;

- zauveljavljanje, izvajanje ali obrambo pravnih zahtevkov.

21. ¢len
(pravica do omejitve obdelave)

Posameznik, na katerega se nanaSajo osebni podatki, ima pravico doseci, da upravljavec omeji
obdelavo, kadar velja en od naslednjih primerov:
- posameznik, na katerega se nana3ajo osebni podatki, oporeka to¢nosti podatkov, in sicer za
obdobje, ki upravljavcu omogoca preveriti to¢nost osebnih podatkov;
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- je obdelava nezakonita in posameznik, na katerega se nanasajo osebni podatki, nasprotuje
izbrisu osebnih podatkov ter namesto tega zahteva omejitev njihove uporabe;

- upravljavec osebnih podatkov ne potrebuje ve¢ za namene obdelave, temve¢ jih posameznik,
na katerega se nana3ajo osebni podatki, potrebuje za uveljavljanje, izvajanje ali obrambo
pravnih zahtevkov;

- je posameznik, na katerega se nanasajo osebni podatki, vloZil ugovor v zvezi z obdelavo dokler
se ne preveri, ali zakoniti razlogi upravljavca prevladajo nad razlogi posameznika, na katerega
se nanasajo osebni podatki.

Kadar je bila obdelava osebnih podatkov omejena v skladu z odstavkom 1, se taki osebni podatki z
izjemo njihovega shranjevanja obdelujejo le s privolitvijo posameznika, na katerega se ti nanasajo, ali
za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov ali zaradi varstva pravic druge fizi¢ne ali
pravne osebe ali zaradi pomembnega javnega interesa Unije ali drZave ¢lanice.

Upravljavec, ki je dosegel omejitev obdelave v skladu z odstavkom 1, pred preklicem omejitve
obdelave o tem obvesti posameznika, na katerega se nanasajo osebni podatki.

22. clen
(obveznost obvescanja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo obdelave)

Upravljavec vsakemu uporabniku, ki so mu bili osebni podatki razkriti, sporoéi vse popravke ali izbrise
osebnih podatkov ali omejitve obdelave, razen Ce se to izkaZe za nemogoce ali vkljuéuje nesorazmeren
napor. Upravljavec o teh uporabnikih obvesti posameznika, na katerega se nanasajo osebni podatki,
e ta posameznik tako zahteva.

23. clen
(pravica do prenosljivosti podatkov)

Posameznik, na katerega se nanasajo osebni podatki, ima pravico, da prejme osebne podatke v zvezi
z njim, ki jih je posredoval upravljavcu, v strukturirani, sploSno uporabljani in strojno berljivi obliki, in
pravico, da te podatke posreduje drugemu upravljavcu, ne da bi ga upravljavec, ki so mu bili osebni
podatki zagotovljeni, pri tem oviral, kadar:

- obdelava temelji na privolitvi

- se obdelava izvaja z avtomatiziranimi sredstvi.

Pri uresnievanju pravice do prenosljivosti podatkov v skladu z odstavkom 1 ima posameznik, na
katerega se nanasajo osebni podatki, pravico, da se osebni podatki neposredno prenesejo od enega
upravljavca k drugemu, kadar je to tehni¢no izvedljivo.

Ta pravica se ne uporablja za obdelavo, potrebno za opravljanje naloge, ki se izvaja v javnem interesu
ali pri izvajanju javne oblasti, dodeljene upravljavcu.

24. ¢len
(pravica do ugovora)

Posameznik, na katerega se nana3ajo osebni podatki, ima na podlagi razlogov, povezanih z njegovim
posebnim poloZajem, pravico, da kadar koli ugovarja obdelavi osebnih podatkov v zvezi z njim.
Upravljavec preneha obdelovati osebne podatke, razen ¢e dokaZe nujne legitimne razloge za
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obdelavo, ki prevladajo nad interesi, pravicami in svobos¢inami posameznika, na katerega se nanasajo
osebni podatki, ali za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov.

Posameznika, na katerega se nana3ajo osebni podatki, se na pravico izrecno opozori najpozneje ob
prvem komuniciranju z njim in se mu to pravico predstavi jasno in lo¢eno od vseh drugih informacij.

Kadar se osebni podatki obdelujejo v znanstveno- ali zgodovinskoraziskovalne namene ali statisti¢ne
namene ima posameznik, na katerega se ti podatki nanasajo, pravico, da iz razlogov, povezanih z
njegovim posebnim poloZajem, ugovarja obdelavi osebnih podatkov v zvezi z njim, razen ce je
obdelava potrebna za opravljanje naloge, ki se izvaja zaradi razlogov javnega interesa.

25. clen
(dolznost obvestitve posameznikov o pravicah)

Odgovorna oseba organizacije je dolZna poskrbeti za to, da so posamezniki na primeren nacin, ki je
skladen z zahtevami SploSne uredbe in zakonodajo o varstvu podatkov, obveséeni o pravicah.
Organizacija poskrbi za enotno kontaktno tocko, na katero se lahko obrnejo posamezniki pri
uveljavljanju svojih pravic.

26. Elen
(posredovanje informacij posameznikom, na katere se nana3ajo osebni podatki)

Osebni podatki se na zahtevo uporabnika posredujejo samo tistim uporabnikom, ki se izkaZejo z
ustrezno zakonsko podlago ali s pisno zahtevo oziroma privolitvijo posameznika, na katerega se
podatki nanasajo.

Osebni podatki se po uradni dolZnosti posredujejo samo tistim uporabnikom, ki imajo ustrezno
zakonsko podlago.

Posredovanje osebnih podatkov iz prvega odstavka tega ¢lena lahko uporabnik zahteva pisno ali ustno.
Ob vloZitvi pisne vloge mora uporabnik jasno navesti dolocbo zakona, ki ga pooblaséa za pridobitev
osebnih podatkov, ali pa mora k vlogi priloZiti pisno zahtevo oziroma privolitev posameznika, na
katerega se podatki nanasajo.

Ce uporabnik zahteva posredovanje osebnih podatkov ustno, sme odgovorna oseba ali pooblaééeni
obdelovalec v primeru dvoma o obstoju zahteve oziroma privolitve posameznika, na katerega se
podatki nanasajo, od uporabnika zahtevati, naj jih predloZi.

Posredovanje posebnih vrst osebnih podatkov na osnovi prvega odstavka tega ¢lena lahko uporabnik
zahteva le pisno. Pisna vloga mora biti po vsebini enaka pisni vlogi iz prejénjega odstavka.

27. élen
(nacin posredovanja podatkov)

Osebni podatki, ki se posredujejo uporabniku v fizicni obliki, morajo biti posredovani v ovojnici, ki ne
omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnice z obic¢ajno lu¢jo vidna vsebina
ovojnice. Ovojnica mora tudi zagotoviti, da odprtja ovajnice in seznanitve z njeno vsebino ni mogoce
opraviti brez vidne sledi odpiranja ovojnice.
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Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi sredstvi le
ob izvajanju postopkov in ukrepov, ki nepooblas¢enim preprecujejo prilasanje ali uni¢enje podatkov
ter neupraviceno seznanjanje z njihovo vsehino.

Posebne vrste osebnih podatkov se v fiziéni obliki poSilja naslovnikom v zaprtih ovojnicah.

V primeru, da se posebne vrste osebnih podatkov posilja v elektronski obliki, mora biti med prenosom
zagotovljena njihova necitljivost, tako da so Sifrirani in zavarovani z geslom.

Podrobnosti o nacinu posiljanja posebnih vrst osebnih podatkov predpise z navodilom odgovorna
oseba organizacije po posvetu s pooblad¢eno osebo za varstvo podatkov.

28. &len
(evidenca posredovanj podatkov)

Vsakrino koli posredovanje osebnih podatkov se zaznamuje z navedbo naslednjih podatkov:

osebno ime/firmo in naslov/sede? osebe, kateri so bili posredovani osebni podatki,
navedba, Ce je bilo posredovanje opravljeno po uradni dolZnosti,

pravna podlaga, na podlagi katere so bili posredovani osebni podatki,

kateri osebni podatki so bili posredovani,

datum posredovanja podatkov,

oseba, ki je posredovala podatek.

Seznam iz prejSnjega odstavka se vodi v fizi¢ni ali v elektronski obliki.

VI.  EVIDENTIRANJE OBDELAVE OSEBNIH PODATKOV

29. clen
(evidenca dejavnosti obdelave)

Organizacija vodi evidenco dejavnosti obdelave v skladu z dolo¢bami 30. élena Splodne uredbe.

Ta evidenca vsebuje vse naslednje informacije:

naziv evidence;

namene obdelave;

opis kategorij posameznikov, na katere se nanasajo osebni podatki, in vrst osebnih podatkov;
kategorije uporabnikov, ki so jim bili ali jim bodo razkriti osebni podatki, vklju¢no z uporabniki
v tretjih drzavah ali mednarodnih organizacijah;

kadar je ustrezno, informacije o prenaosih osebnih podatkov v tretjo drZavo ali mednarodno
organizacijo, v primeru prenosov pa tudi dokumentacijo o ustreznih zas€itnih ukrepih;
kadar je mogoce, predvidene roke za izbris razlicnih vrst podatkov;

kadar je mogoce, splodni opis tehni¢nih in organizacijskih varnostnih ukrepov.

Vsak obdelovalec in predstavnik obdelovalca, kadar ta obstaja, vodita evidenco vseh vrst dejavnosti
obdelave, ki jih izvajata v imenu upravljavca, ki vsebuje:

naziv ali ime in kontaktne podatke obdelovalca ali obdelovalcev in vsakega upravljavca, v
imenu katerega deluje obdelovalec, ter, kadar obstajajo, predstavnika upravljavca ali
obdelovalca, in pooblaséene osebe za varstvo podatkov;

vrste obdelave, ki se izvaja vimenu posameznega upravljavca;

13 onOS” B‘-J-?]r,‘l,‘1
© ,\.90"‘05-% %
Center za pomo¢ na domu Maribor, Trubarjeva ulica 27, 2000 Maribor. § eo"’ @ 43,_ %
& (02)2350520 B info@pomocnadomu.eu @ www.pomocnadomu.eu 28 o u E
Davéna st.; 62088351, Maticna st.: 1694987000, %‘ > 5;’&?;..".7?\.;?{;5 _c?; ;
o : o %



@ Center za pomo¢

%" na domu Maribor

- kadar je ustrezno, prenose osebnih podatkov v tretjo drzavo ali mednarodno organizacijo, v
primeru prenosov pa tudi dokumentacijo o ustreznih za3¢itnih ukrepih;
- kadar je mogoce, splo3ni opis tehni¢nih in organizacijskih varnostnih ukrepov.

Evidence iz drugega in tretjega odstavka tega ¢lena se vodi v pisni, vkljuéno v elektronski obliki.

Upravljavec, obdelovalec ali predstavnik upravljavca ali obdelovalca, kadar ta obstaja, nadzornemu
organu na zahtevo omogocijo dostop do evidenc.

Zaposleni, ki obdelujejo osebne podatke, morajo biti seznanjeni z evidenco dejavnosti obdelave,
vpogled v evidenco dejavnosti obdelave je omogoc¢ana vsakemu zaposlenemu na zahtevo.

30. clen
(vloga obdelovalca)

Z vsako zunanjo pravno ali fizi¢no osebo, ki opravlja posamezna opravila v zvezi z obdelavo osebnih
podatkov za upravljavca, se sklene pisna pogodba o opravljanju storitev, katera vsebuje tudi doloéila
o predmetu obdelave (zlasti vsebino in trajanje obdelave, naravo in namen obdelave, vrste osebnih
podatkov in kategorije posameznikov), pravicah in obveznostih pogodbenega obdelovalca in
upravljavca ter postopke in ukrepe za zavarovanje osebnih podatkov skladno s Splosno uredbo in
zakonom, ki ureja varstvo osebnih podatkov.

Obdelovalci so tudi zunanji sodelavci, ki vzdriujejo strojno in programsko opremo ter izdelujejo in
names&ajo novo strojno ali programsko opremo, v kolikor imajo pri svojem delu dostop do osebnih
podatkov.

Zunanje pravne ali fizicne osebe smejo opravljati storitve obdelave osebnih podatkov samo v okviru
pooblastil upravljavca in osebnih podatkov ne smejo obdelovati ali drugace uporabljati za noben drug
namen.

Pooblas¢ena pravna ali fizicna oseba, ki za upravljavca opravlja dogovorjene storitve izven prostorov
upravljavca, mora imeti vsaj enako strog nacin zagotavljanja varnosti osebnih podatkov, kakor ga
doloca ta pravilnik.
31. clen
(evidenca obdelovalcev)

Organizacija vodi evidenco obdelovalcev, ki se preverja najmanj en krat letno. Evidenca vsebuje vsaj
naslednje podatke:
- naziv obdelovalca
- interna 3tevilka krovne pogodbe z obdelovalcem, ¢e obstaja;
- interna Stevilka pogodbe o pogodbeni obdelavi, ¢e obstaja in datum sklenitve in poteka
pogodbe;
- druga oblika zaveze za izpolnjevanje zahtev v skladu z zakonodajo (aneks h krovni pogodbi,
enostranska izjava, posebna pogodba ...);
- datum zadnjega preverjanja seznama.
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VII.  VARNOST OBDELAVE OSEBNIH PODATKOV IN ORGANIZACIISKI UKREPI

32. clen
(vgrajeno in privzeto varstvo podatkov)

Organizacija v okviru lastnega razvoja oziroma pri naro¢anju programske opreme za regitve in storitve
obdelave sledi nacelu vgrajenega in privzetega varstva osebnih podatkov, ki obsegajo predvsem:

- minimizacijo obdelave osebnih podatkov;

- Cimprej3njo psevdomizacijo osebnih podatkov;

- preglednost pri nalogah in obdelavi osebnih podatkov;

- omogocanje posameznikom, na katere se nanasajo osebni podatki, da spremljajo obdelavo

osebnih podatkov, in
- omogocanje upravljavcu, da vzpostavi in izbolj$a varnostne ukrepe.

Pri razvoju, oblikovanju, izboru in uporabi aplikacij, storitev in produktov, ki temeljijo na obdelavi
osebnih podatkov ali ki pri opravljanju svoje funkcije obdelujejo osebne podatke, se organizacija
zavezuje, da bo proizvajalce produktov, storitev in aplikacij spodbujal, da pri razvoju in oblikovanju
takih produktov, storitev in aplikacij upostevajo pravico do varstva podatkov ter ob ustreznem
upostevanju najnovejsega tehnoloskega razvoja, zagotovijo, da so upravljavci in obdelovalci zmoZni
izpolnjevati svoje obveznosti varstva podatkov. Nadeli vgrajenega in privzetega varstva podatkov se
morajo upostevati tudi pri javnih razpisih.

Organizacija se v zvezi z zagotavljanjem vgrajenega in privzetega varstva podatkov iz prvega in drugega
odstavka tega clena posvetuje s pooblad¢eno osebo za varstvo podatkov.

33. clen
(kakovost obdelave podatkov)

Osebni podatki, ki se obdelujejo v organizaciji, morajo biti toéni, aZurni, ustrezni in po obsegu primerni
glede na namene, za katere se obdelujejo.

VIII. OCENA UCINKA V ZVEZI Z VARSTVOM PODATKOV

34. élen
(ocena ucinkov na varstvo osebnih podatkov)

Kadar je moZno, da bi lahko vrsta obdelave osebnih podatkov, zlasti z uporabo novih tehnologij, ob
upostevanju narave, obsega, okoli3¢in in namenov obdelave povzroéila veliko tveganje za pravice in
svoboscine posameznikov, je organizacija dol?an pred obdelavo opraviti oceno uéinka na varstvo
osebnih podatkov.

Po potrebi se v okviru priprave ocene uéinkov v zvezi z varstvom podatkov zaprosi za mnenje
posameznike, na katere bi se nanasali obdelovani podatki oziroma ponudnika informacijske regitve
oziroma poklicna zdruzenja.

Oceno ucinka izdela odgovorna oseba oddelka, kjer evidenca dejavnosti obdelave nastaja oz. se pojavi
potreba po izvedbi ocen uéinka. Pri oceni u€inka sodeluje tudi pooblaséena oseba za varstvo osebnih
podatkov.
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IX.  BRISANJE PODATKOV

35. clen
(rok hrambe podatkov)

Osebni podatki se lahko obdelujejo le toliko ¢asa, kolikor je dolofen rok hrambe oziroma dokler
obstaja pravna podlaga iz ¢lena 6 SploSne uredbe. Po preteku roka hranjenja se osebni podatki
zbridejo, unicijo, blokirajo ali anonimizirajo, razen e zakon ali drug akt ne doloda drugace.

Osebne podatke, ki jih organizacija obdeluje na osnovi pogodbenega odnosa s posameznikom, ta hrani
za obdobije, ki je potrebno za izvritev pogodbe in 3e 6 let po njenem prenehanju, razen v primerih, ko
pride med posameznikom in organizacijo do spora v zvezi s pogodbo. V takem primeru hrani podatke
e 6 let po pravnomocénosti sodne odlocbe, arbitraze ali poravnave ali, ¢e sodnega spora ni bilo, 6 let
od dneva mirne razredresitve spora.

Tiste osebne podatke, ki jih organizacija obdeluje na podlagi osebne privolite posameznika ali
zakonitega interesa, bo ta hranil do preklica te privolitve oziroma do zahteve do izbrisa. Po prejemu
zahteve za preklic privolitve ali zahteve za izbris se podatki izbriSejo brez nepotrebnega odlasanja, v
vsakem primeru pa v enem mesecu po prejemu zahteve. Ta rok se lahko po potrebi podaljsa za najvec
dva dodatna meseca ob upoitevanju kompleksnostiin Stevila zahtev, o Cemer se obvesti posameznika.
Organizacija lahko te podatke izbrise tudi pred preklicem, kadar je bil doseZen namen obdelave
osebnih podatkov ali ¢e tako dolo¢a zakon.
36. clen
(brisanje podatkov)

Za brisanje podatkov iz nosilcev podatkov se uporabi takSna metoda brisanja, da je nemogoca
restavracija vseh ali dela brisanih podatkov.

Podatki na klasi¢nih medijih (listine, kartoteke, register, seznam, ...) se unicijo na nacin, ki onemogoca
branje vseh ali dela uni¢enih podatkov. Na enak nacin se uniuje pomoino gradivo (npr. matrice,
izraune in grafikone, skice, poskusne oziroma neuspesne izpise ipd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v ko3e za smeti.

Pri prenosu nosilcev osebnih podatkov na mesto uniéenja je potrebno zagotoviti ustrezno zavarovanje
tudi v ¢asu prenosa. Prenos nosilcev podatkov na mesto unifenja ter unievanje nosilcev osebnih
podatkov nadzoruje posebna komisija, ki o uni¢enju sestavi tudi ustrezen zapisnik oziroma se unicenje
preda ustrezni zunanji sluzbi na osnovi sklenjene pogodbe.

Organizacija nacine hrambe, arhiviranja in uni¢enja zdravstvene dokumentacije v fizicni ali elektronski
obliki sprejme v posebnem dokumentu.

X.  VAROVANJE PROSTOROV IN RACUNALNISKE OPREME

37. clen
(varovanje prostorov)

Prostori, v katerih se nahajajo nosilci osebnih podatkov, strojna in programska oprema (varovani
prostori), morajo biti varovani z organizacijskimi ter fizi¢nimi in/ali tehni¢nimi ukrepi, ki onemogocajo
nepooblaséenim osebam dostop do podatkov.
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Kot varovani prostor so opredeljeni prostori vodstva oziroma uprave, streZniske sobe, prostori
programerske in servisne sluzbe, pisarne, kabineti in drugi prostori, v katere nepooblaitene osebe
nimajo vstopa.

Dostop do varovanih prostorov je mogo¢ le v rednem delovnem €asu, izven tega ¢asa pa samo na
podlagi dovoljenja odgovorne osebe organizacije.

Kljuci varovanih prostaorov se uporabljajo in hranijo v skladu s hisnim redom. Klju¢i se ne pué&ajo v
klju€avnici v vratih od zunanje strani.

Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti
delavcey, ki jih nadzorujejo.

Zaposleni morajo ob zaklju¢ku delovnega ¢asa oziroma po konéanem delu izven delovnega ¢asa omare
in pisalne mize z nosilci podatkov, ki vsebujejo osebne podatke, zakleniti. Ra¢unalniki in druga strojna
oprema pa morajo biti izklopljeni oz. fizi¢no ali programsko zaklenjeni.

Obiskovalci se smejo v poslovnih prostorih, v katerih se nahajajo nosilci podatkov, gibati samo v
spremstvu zaposlenega. To dolodilo ne velja za zunanje sodelavce organizacije, katerih vstop in gibanje
v prostorih, v katerih se nahajajo nosilci podatkov, je urejeno s pogodbo ter jim je dodeljeno vstopno
sredstvo.

38. ¢len
(vhodna kontrola zaposlenih)

Za kontrolo vhodov v poslovne prostore in kontrolo vstopov v omaro s kljuéi uporabnikov se uporablja
vstopne kartice/obeske. Vsak zaposleni, ki mu je dodeljena kartica/obesek za vhodno kontrolo je
dolZan z njo ravnati z vso skrbnostjo in z zavedanjem, da je namenjena samo njegovi osebni uporabi.
Izgubo ali odtujitev kartice mora takoj javiti delodajalcu, ki kartico/obesek nemudoma preklice.

Vsak zaposleni je bil opozorjen in seznanjen z varnostnimi zahtevami pri ravnanju s kartico/obeskom.

Seznam zaposlenih, ki uporabljajo kartico/obesek za vhodno kontrolo, obsega ime in priimek
zaposlenega ter interno Stevilko vstopnega klju¢ka/kartice, ki jo uporablja. Seznam, skupaj z izjavo in
datumom ter podpisom prevzema kartice/obeska, hrani kadrovska sluzba.

39. élen
(videonadzor)

Na obmocju organizacije je lahko uveden videonadzor, ki je nujno potreben za varovanje in varnost
zaposlenih, uporabnikov, obiskovalcev in poslovnih partnerjev, zaradi varovanja premi¢nin in opreme,
zaradi zagotavljanja varnosti sluzbenih prostorov in nadzora vstopa ali izstopa v sluzbene prostore ali,
Ce zaradi narave dela obstaja moZnost ogrozanja zaposlenih, uporabnikov, obiskovalcev in poslovnih
partnerjev.

Zaposleni in obiskovalci so z videonadzorom seznanjeni z ustreznimi obvestilnimi napisi.
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Podrobnosti o delovanju, upravljanju in nadzoru nad videonadzornim sistemom je urejeno v
posebnem pravilniku.

40. clen
(varovanje nosilcev podatkov, ki vsebujejo osebne podatke)

Zaposleni svojega delovnega mesta ne smejo pustiti nenadzorovanega oziroma morajo poskrbeti, da
so takrat originalne listine in nosilci osebnih podatkov shranjeni tako, da nepooblaiéene osebe do njih
nimajo dostopa. lzven delovnega ¢asa morajo biti omare in pisalne mize z nosilci osebnih podatkov
zaklenjene (politika Ciste mize).

Racunalniski zasloni morajo biti nameséeni tako, da nepooblaséene osebe nimajo vpogleda v
prikazovane podatke.

Racunalniki in druga informacijska tehnologija oziroma oprema, ki omogoca dostop do osebnih
podatkov morajo biti v ¢asu odsotnosti zaposlenega bodisi izklopljeni bodisi fizi€no ali programsko
zaklenjeni (politika ¢istega zaslona).

Zaposleni ne smejo brez nadzora puséati nosilcev osebnih podatkov na mizah v prisotnosti oseb, ki
nimajo pravice vpogleda vanje.

Nosilci osebnih podatkov, ki se nahajajo izven varovanih prostorov (npr. avla, hodniki, skupni prostori,
udilnice, predavalnice, jedilnice) morajo biti zaklenjeni v omarah.

Posebnih vrst osebnih podatkov se ne sme hraniti izven varovanih prostorov. Iznos nosilcev podatkov,
ki vsebujejo posebne vrste osebnih podatkov iz prostorov organizacije ni dovoljen, razen v primerih,
ko je to nujno potrebno oziroma dologeno z zakonom.

V prostorih, ki so namenjeni poslovanju s strankami oziroma nimajo statusa varovanega prostorain je
vanje dovoljen dostop nezaposlenim (npr. sprejemna pisarna, tajniStvo), morajo biti nosilci podatkov
names3¢eni tako, da stranke nimajo neposrednega vpogleda vanje. V takih prostorih na oglasnih
deskah ali kakorkoli drugace ne smejo biti izpostavljeni taki podatki, na osnovi katerih bi se lahko
nepooblasene osebe seznanile z osebnim podatki posameznika in za katere organizacija nima pravne
podlage za njihovo objavo oziroma obdelavo.

Vzdrzevalci prostorov, informacijske tehnologije oziroma strojne in programske opreme, obiskovalci
in poslovni partnerji se smejo gibati v varovanih prostorih samo z vednostjo odgovorne osebe. Delavci,
kot so Cistilke, varnostnikiidr., se lahko izven delovnega ¢asa gibljejo samo v tistih varovanih prostorih,
kjer je onemogocen vpogled v osebne podatke (nosilci podatkov so shranjeni v zaklenjenih omarah in
pisalnih mizah, racunalniki in druga strojna oprema so izklopljeni ali kako drugace fizicno ali
programsko zaklenjeni).

41. clen
(kopiranje in tiskanje osebnih podatkov s strani zaposlenih)

Zaposleni, ki pri izvajanju svojih delovnih nalog kopirajo ali na drug tehni¢ni nacin razmnozujejo ali
tiskajo dokumente, ki vsebujejo osebne podatke, na napravabh, ki jih uporablja vecje Stevilo zaposlenih,
po konéanem kopiranju ali tiskanju ne smejo puséati dokumentov v, na ali ob napravah.
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Kopiranje in tiskanje dokumentov, ki vsebujejo posebne vrste osebnih podatkov, se lahko opravi samo
na napravah, kiso v ¢asu kopiranja ali tiskanja pod kontrolo zaposlenega, ki izvaja omenjeni opravili.

V primeru, da se navedeni dokumenti ne shranijo, se trajno unicijo.

42, clen
(vzdrZevanje in popravila informacijske tehnologije in elektronskih storitev)

Vzdrievanje in popravila informacijske tehnologije in elektronskih storitev ter druge opreme je
dovoljeno samo z vednostjo odgovorne osebe, oziroma ga lahko izvajajo poobladteni servisi ali
vzdrZevalci, ki imajo z organizacijo sklenjeno ustrezno pogodbo.

43. clen
(revizijske sledi)

Organizacija v zvezi z dostopi do podatkov, postopkov obdelave in do sistemov obdelave tvori, belei
in hrani zapise, ki omogocajo ugotavljanje, kdo, kdaj in kje je dostopal do dolocenega podatka,
postopka obdelave oziroma sistema za obdelavo.

Zapisi iz prejSnjega odstavka se hranijo za obdobje 5 let od zaklju¢ka leta, v katerem je bil zapis
ustvarjen, razen, e za obdelavo posameznih vrst osebnih podatkov drug zakon ne doloca drugace.

Za revizijske sledi so odgovorni skrbniki informacijskih sistemov oz. regitev, ki na podlagi posveta s
pooblasteno osebo za varstvo osebnih podatkov doloéijo, kdo in v katerih primerih sme dostopati do
zapisov revizijskih sledi. Nacin zbiranja zapisov, hrambo in uporabo revizijskih sledi organizacija dologi
v posebnem dokumentu.

44. ¢len
(mehanizmi za zascito pred zlonamerno programsko opremo)

Organizacija uporablja ustrezne mehanizme za za3¢ito pred zlonamerno programsko opremo, da tako
zmanjsuje moznost, da bi le-ta ogrozila neoporecnost in zaupnost informacij in programske opreme.
Organizacija uporablja programsko opremo za zas¢ito pred virusi in drugo neZeleno programsko
opremo (spyware, adware, grayware itd). Omenjena programska oprema mora biti name&&ena na vse
odjemalce.

Nacin uporabe mehanizmov za za¢ito pred zlonamerno programsko opremo se doloéi v posebnem
dokumentu.

Xl INFORMACISKO VARNOSTNA POLITIKA

45. élen
(varovanje dostopa do sistemske in aplikativno programske raéunalniske opreme)

Dostop do elektronskih storitev oziroma do programske opreme mora biti varovan tako, da dovoljuje
dostop samo za to vnaprej dolo¢enim zaposlenim v organizaciji ali zunanjim sodelavcem - fiziénim ali
pravnim osebam - ki v skladu s pogodbo opravljajo dogovorjene storitve.

Zaposlenemu oziroma zunanjim sodelavcem se dodeljujejo ali ukinjajo pravice dostopa do informacij,
aplikacij in sistemov, ki jih potrebujejo glede na dodeljeno delovno mesto, kar dolo&i in odobri
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nadrejena oseba. Nalin dodeljevanja ali ukinjanja dostopa do sistemske in aplikativne racunalniske
opreme se doloti v posebnem dokumentu.

Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativne programske opreme je dovoljeno
samo na podlagi odobritve odgovorne osebe ali od nje pooblaséene osebe, izvajajo ga lahko samo
poobladceni servis ali vzdrievalec, ki ima z organizacijo sklenjeno ustrezno pogodbo. lzvajalci morajo
izvedene spremembe in dopolnitve sistemske in aplikativhe programske opreme ustrezno
dokumentirati. V primeru, da je potrebno za delo izdelati kopije, morajo biti le-te po prenehanju
namena, s katerim so bile izdelane, ustrezno uni¢ene. Enako velja za ostale izpise, izvoze podatkov ali
druge pripomocke za izvedbo storitve servisiranja.

Vsebine na nosilcih podatkov na mreZnih streZnikih in lokalnih delovnih postajah, kjer se nahajajo
osebni podatki, se mora redno preverjati zaradi potencialne prisotnosti racunalniskih virusov in druge
oblike zlonamerne kode. V primeru odkritja virusa, se ta odpravi s strani ustrezne strokovne sluzbe
oziroma pristojne osebe, zadolZene za delovanje racunalni$kega informacijskega sistema, obenem pa
se skusa ugotovi tudi vzrok pojava virusa.

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v ratunalniskem informacijskem
sistemu in prispejo v organizacijo na medijih za prenos racunalniskih podatkov ali preko
telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti racunalniskih
virusov.

Zaposleni ne smejo name3$¢ati programske opreme brez odobritve osebe, zadolzene za delovanje
racunalniSkega informacijskega sistema. Prav tako ne smejo odnaati programske opreme iz
organizacije brez odobritve odgovorne osebe organizacije ali vodje organizacijske enote in vednosti
osebe, zadolZene za delovanje ra¢unalniskega informacijskega sistema.

Dostop do podatkov in uporaba sistemske in aplikativho programske opreme se varuje s sistemom
gesel za avtorizacijo in identifikacijo uporabnikov programske opreme in podatkov. Vsak uporabnik
ima svoje geslo za dostopanje do posameznih elektronskih storitev, ki ga prejme ob nastopu delovnega
mesta. Posojanje gesel in uporaba skupinskih gesel je prepovedana.

46. clen
(uporaba naprav za obdelavo osebnih podatkov)

Zaposleni uporabljajo razli¢no informacijsko tehnologijo (raéunalnik, telefon, tablica in druge
elektronske naprave) ter razlicne elektronske storitve (dostop do interneta, elektronska posta, dostop
do oblaka, skupni imeniki in mape ter druga programska oprema oziroma storitve), ki jim jo dodeli
delodajalec, izklju¢no za sluzbene namene.

V omejenem obsegu in razumnih mejah se s strani organizacije dodeljena informacijska tehnologija in
elektronske storitve lahko uporabljajo tudi v zasebne namene. Pritem morajo delavci varovati ugled
organizacije, tehnologije in storitev pa se ne sme uporabljati za neprimerne ali Zaljive namene.
Vodstvo lahko po lastni presoji delavcu kadarkoli prepove uporabo v zasebne namene.

Zasehne naprave iz prejinjega odstavka morajo biti vkljucene v popisu informacijskih sredstev ter
opremljene z ustreznimi informacijskimi varnostnimi reditvami (Sifriranje, razmejitev obdelave
zasebnih podatkov).
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47. ¢len
(uporaba zasebne opreme zaposlenega)

Delavec lahko za namene opravljanja dela poleg slubene opreme uporablja svojo zasebno opremo in
druge tehnicne naprave (predvsem telefon), e taksno uporabo odobri odgovorna oseba in delavec
poda prostovoljno pisno soglasje, da lahko delodajalec za namene izvajanja delovnega procesa pritem
obdeluje njegovo zasebno telefonsko $tevilko oziroma zasebni elektronski naslov.

48. clen
(uporaba svetovnega spleta)

Dostop do svetovnega spleta je omogocen zaposlenim za njihovo delo, izobrazevanje in informiranje.

Zaposleni v organizaciji morajo uporabljati svetovni splet v skladu z eti¢nimi in moralnimi normami.
Vsi uporabniki informacijskih sistemov se morajo zavedati, da se v medmreZju izkazujejo z mreinim
naslovom organa javnega zavoda (IP naslov).

V omreZju organizacije se na zahtevo odgovorne osebe lahko izdeluje statistika obiskanih spletnih
strani, ki mora biti anonimizirana in ni za javno objavo. Statistika se lahko uporablja izklju¢no za
nacrtovanje in varovanje informacijskega sistema.

Vodstvo organizacije lahko zaradi zagotavljanja informacijske varnosti in razpolozljivosti informacijskih
virov ter zaradi prepre€evanja krsitev s posebno odredbo odredi blokado dolocenih spletnih strani.
Blokado dostopa do dologenih spletnih strani izvede oseba, zadolfena za delovanje racunalniskega
informacijskega sistema, na podlagi pisne odredbe odgovorne osebe. O blokadi se obvesti vse
zaposlene po elektronski posti.

49. ¢len
(sluzbena elektronska posta)

Sluzbena elektronska posta se v organizaciji lahko uporablja kot orodje za komunikacijo s posamezniki,
uporabniki, strankami, zaposlenimi in zunanjimi izvajalci. Pri tem se morajo delavci driati ne le etiénih
in moralnih norm, temve¢ tudi bontona. Posiljatelj se mora zavedati, da se vsako sporotilo s
sluzbenega elektronskega naslova pri prejemniku lahko razlo#i kot mnenje organizacije, v katerem je
posiljatelj zaposlen.

Zaposleni po elektronski posti ne smejo posiljati veriznih pisem in obseznih datotek (glasha, filmi,
zagonske datoteke in skripte ipd.), razen ko to zahtevajo potrebe delovnih procesov.

Posredovanje sluzbenih elektronskih naslovov na zunanje spletne streinike za namene prijave
zaposlenega na doloceno storitev (npr. poste liste, prijava na izobraZevanja ipd.) ni dovoljeno, razen
Ce je povezano s poslovnim procesom organizacije.

Zaposleni svojega sluZbenega elektronskega naslova ne smejo uporabljati v trienjske namene in z
njega ne smejo posiljati oglasne poste na znane in/ali neznane naslove. Prav tako se zaposleni ne
smejo prijavijati na oglasno posto ali novice z elektronskimi naslovi organizacije, razen &e to ni
povezano s potrebami delovnega mesta.

21 QONOS " BLiz,

E s i . &
Center za pomo¢ na domu Maribor, Trubarjeva ulica 27, 2000 Maribor. g9 @ 5%
T (02)2350520 X info@pomocnadomu.eu  (® www.pomocnadomu.eu i —= 49¢&

3 P o]

o =

5% 5

Center za pamo
na domu Maribe

Davéna st 62088351, Matiéna &t.; 1694987000,

A



—” na domu Maribor

Q Center za pomoc¢

Zaposleni morajo biti previdni pri odpiranju elektronske poste s priponkami neznanih posiljateljev. Ce
sumijo, da gre za nezaZeleno posto, ki bi lahko bila Skodljiva, naj je ne odpirajo, temvec naj o tem
obvestijo pristojno osebo, zadolZeno za delovanje racunalniSkega informacijskega sistema.

Zaposleni nikakor ne smejo posiljati posebnih vrst osebnih podatkov ali gesel po elektronski posti
razen v ustrezno akreditiranih sistemih, oziroma mora biti podatkom med prenosom zagotovljena
njihova necitljivost, tako da so Sifrirani in zavarovani z geslom.

Uporaba zasebne elektronske po3te (npr. Gmail, Yahoo, ipd.) za sluzbene namene je prepovedana, saj
potencialno predstavlja neupravi¢eno obdelavo osebnih podatkov. Izjemoma je izkljuéno za namene
komuniciranja med zaposlenimi na osnovi dovoljenja odgovorne osebe dovoljeno uporabljati zasebno
elektronsko posto.

50. clen
(generiranje gesel)

Pri generiranju oziroma dolocanju gesel je treba spoStovati pravila:

- gesla morajo biti dolZine minimalno 8 znakov ali ustrezno daljsa, v kolikor je to dolodeno za
posamezno uporabnisko resitev;

- gesla ne smejo vsebovati smiselnih alfanumeri¢nih zaporedij znakov;

- gesla morajo biti kvalitetna (priporoca se uporaba ustrezne dolZine, posebni znaki, velike in
male Erke, Stevilke);

- gesla ne smejo vsebovati besed iz razli¢nih slovarjev;

- gesla naj ne bodo cikli¢na in naj se ne ponavljajo iz predhodnih obdobij;

- uveljavljeno mora hiti obvezno redno spreminjanje gesel (najmanj na 6 mesecev);

- zaCetna gesla se ob prvi prijavi spremenijo;

- gesla, ki jih je generiral zunanji dobavitelj, je potrebno takoj spremeniti ob prvi uporabi v
produkcijskem okolju;

- uporabnisko ime ne sme kazati posebnih pooblastil uporabnika.

51. clen
(ravnanje z gesli)

Pri ravnanju z gesli je treba obvezno spostovati napotke:

- poobladéena oseba, ki dodeljuje gesla, jih mora obravnavati zaupno, preprediti mora moznost
nepooblastenega vpogleda in jih posredovati na varen nacin;

- uporabnikom mora biti omogo&eno, da kadarkoli spremenijo svoje uporabnisko geslo;

- geslo ne sme biti nikdar prikazano na zaslonu;

- gesla, ki se hranijo v elektronski obliki, morajo biti obvezno shranjena v Sifrirani obliki;

- vsak uporabnik mora imeti svoje uporabnisko ime in geslo izklju¢no za osebno rabo;

- geslo je potrebno hraniti na nacin, ki drugi osebi popolnoma onemogoc¢i moznost vpogleda;

- vsak uparabnik je odgovoren za zaupnast gesla in ga ne sme v nobenem primeru zaupati drugi
osebi;

- vnobenem primeru uporabnik ne sme izdati gesla nadrejenemu, podrejenemu ali osebi, ki ga
nadomesca ali IT osebju;

- v primeru razkritja gesla ali suma razkritja gesla mora to nemudoma sporoditi pooblaséeni
osehi za dodeljevanje gesel.
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Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreZe osebnih racunalnikov
(supervizorska oziroma nadzorna gesla), administriranje elektronske poste in administriranje
aplikativnih programov, se hranijo v sefu v zaprti kuverti ali na drug ustrezen nacin, tako, da je dostop
nepoobladCenih oseb onemogocen. Uporabi se jih samo v izrednih okolid¢inah oziroma ob nujnih
primerih. Vsako uporabo teh gesel sme dovoliti odgovorna oseba organizacije. Po vsaki tak3ni uporabi
se dolo¢i nova vsebina gesel.

52. &len
(varnostno kopiranje podatkov)

Organizacija zagotovi rezervno kopijo podatkov in omogociti ponovno vzpostavitev sistema ter
uspedno nadaljevanje dela po mnofici razli¢nih dogodkov oz. varnostnih incidentov, ki povzrotijo
poskodovanje ali izgubo podatkov. To so problemi s strojno opremo, problemi s programsko opremo,
Cloveske napake, naravne nesrece ipd. Vsi pomembni elektronski podatki se redno shranjujejo na
medije daljSe trajnosti. Praviloma se enkrat letno izvede test obnove varnostni kopij, kar se ustrezno
dokumentira.

Varnostne kopije podatkov se hranijo zaklenjene v zavarovanih ognjevarnih omarah, za3¢itene pred
nepoobladfenim dostopom ter drugimi vplivi kot so poplave ali elektromagnetne motnje.

Nacin izvajanja varnostnega kopiranja podatkov se dolo¢i v posebnem dokumentu.

53. clen
(oddaljen dostop do sistemov)

Oddaljen dostop do informacijskega sistema organizacije je dovoljen le na podlagi odobrene metode
z ustrezno ravnjo varnosti, in sicer za tiste delavce, ki dostop potrebujejo zaradi opravljanja delovnih
nalog, vendar le v omejenem obsegu. Treba je upostevati tudi nacelo praznega zaslona. Po konéanem
delu se je treba obvezno odjaviti iz sistema in zagotoviti, da katerikoli podatki in sledi ne ostanejo na
delovni postaji.

Za uveljavitev oddaljenega varnega dostopa je na strojni opremi zagotovljena prepoznava ustrezne
programske opreme, ki omogoca zas¢ito konéne tocke pred internetnimi groZnjami. Za zagotavljanje
zaupnosti se Sifrira ves promet iz koncne tocke oddaljenega omreZja do omre#ja organizacije.

54. ¢len
(uporaba naprav za komunikacijo na daljavo)

Socialnovarstvene, zdravstvene in terapevtske storitve, glede katerih sta lahko ob upo&tevanju pravil
medicinske doktrine uporabnik storitve in izvajalec ali ve€ izvajalcev socialnovarstvene, zdravstvene
ali terapevtske dejavnosti prostorsko loéena, lahko storitve opravijo z uporabo informacijskih in
telekomunikacijskih tehnologij (v nadaljnjem besedilu: telestoritve). Dokumentacija se v tem primeru
posreduje v skladu s predpisi o varstvu osebnih podatkov, ki se nanasajo na prenos ob&utljivih osebnih
podatkov prek telekomunikacijskih omreZij.

V primeru opravljanja socialnovarstvene, zdravstvene ali terapevtske dejavnosti v obliki telestoritve
se Steje, da je socialnovarstveno ali zdravstveno varstvo zagotovljeno v driavi, v kateri ima sede?
izvajalec socialnovarstvene ali zdravstvene dejavnosti, ki opravlja telestoritev.
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Zaposleni lahko za potrebe komunikacije na daljavo uporabljajo storitve telestoritve v skladu z
zakonodajo, tem pravilnikom z navodili odgovorne osebe socialnovarstvenega in zdravstvenega
zavoda.

55. clen
(vpogled v sluzbeno informacijsko tehnologijo zaposlenega)

Oseba, zadolZena za delovanje informacijskega sistema v organizaciji, lahko na posebej utemeljeno
pisno zahtevo odgovorne osebe v prisotnosti tri ¢lanske komisije v izrednih primerih (nenadna
odpoved delavca, smrt delavca, nepri¢akovane, nenadne in dalj asa trajajoce ali trajne odsotnosti
delavca, odpoved delovnega razmerja s strani zaposlenega brez odpovednega roka, odpoved
delovnega razmerja iz krivdnih razlogov zaradi neopraviene odsotnosti in podobni izredni primeri)
vpogleda v informacijsko tehnologijo (npr. v racunalnik) ali druge elektronske storitve (npr. v
elektronsko posto) delavca le, &e je to nujno potrebno za izpolnjevanje zakonskih obvez organizacije
oziroma za vodenje delovnega procesa.

Vpogled opravi 3 ¢lanska komisija, ki jo vsakokrat imenuje odgovorna oseba organizacije. V njej mora
biti vsaj en predstavnik zaposlenih, ki ni vodstveni delavec. O vpogledu mora komisija napisati zapisnik,
ki vsebuje:

- obrazloZitev razloga vpogleda,

- zapisnik o vstopu z morebitnimi pripombami delavca, ce je ta navzoc,

- navedbe prisotnih oseb,

- seznam oziroma izpis pridobljenih podatkov.

Ce se pojavi utemeljen sum, da zaposleni ne spostujejo dolocil informacijsko varnostne politike tega
pravilnika, lahko oseba, zadolZena za delovanje racunalniskega informacijskega sistema, na posebe;j
utemeljeno pisno zahtevo odgovorne osebe opravi nadzor uporabe elektronskih storitev, a zgolj z
vidika pregleda dnevniSkih zapisov o koli€ini prometa in shranjenih podatkov, ki obremenjujejo
streznik. Pri tem se ne sme pregledovati vsebin.

O namenu uporabe informacijske tehnologije in elektronskih storitev iz tega Clena ter moZnosti
vpogleda mora biti zaposleni pisno obve3&en. Kot zadostno obvestilo se 3teje obvestilo skupaj s temi
pravili poslano vsem zaposlenim po e-posti.

56. clen
(ravnanje zaposlenih ob prenehanju delovnega razmerja)

Ob prenehanju delavnega razmerja oziroma po izrpanju temelja za opravljanje dela je delavec
organizacije dolzan vrniti sluZbeno informacijsko tehnologijo, ki jo je uporabljal v sluZbene namene,
pri cemer mora pred vrnitvijo delavec sam poskrbeti, da so iz uporabljane informacijske opreme in

elektronskih storitev oCis¢ene oziroma izbrisane vse njegove zasebne vsebine, sluzbene pa ohranjene
v celoti.

V primeru prenehanja delovnega razmerja je delavec dolZan z zasebne opreme ali drugih naprav in
njihovih nosilcev podatkov, ki jih je v soglasju z delodajalcem uporabljal za sluzbene namene, izbrisati
vse osebne podatke, ki so bili preneseni v okviru opravljanja delovnega procesa, in vse datoteke, ki jih
je zaposleni uporabljal v sluzbene namene, ne glede na to, ali vsebujejo osebne podatke.
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Q Center za pomoc¢

na domu Maribor

Xll. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA

57. clen
(obvestilo o krsitvah)

Zaposleni so dolini o aktivnostih, ki so povezane z odkrivanjem, nepoobladtenim dostopom ali
uni¢enjem podatkov, zlonamerni ali nepooblai¢eni uporabi, prilas¢anju, spreminjanju ali
poskodovanju takoj obvestiti poobladteno osebo, sami pa poskusajo taksno aktivnost prepreciti.

Kriitev varstva osebnih podatkov pomeni krditev varnosti, ki povzro¢i nenamerno ali nezakonito
unicenje, izgubo, spremembo, nepooblas¢eno razkritje ali dostop do osebnih podatkov, ki so poslani,
shranjeni ali kako drugade obdelani. Kr3itev je lahko storjena nehote (npr. iz malomarnosti) ali pa je
nacrtovana oziroma naklepna. Na splosno ta krditev pomeni varnostni incident, ki ogroza zaupnost,
celovitost in dostopnost osebnih podatkov.

Zaposleni so dolZni pri svojem delu spremljati in biti pozorni na morebitne varnostne incidente ter v
skladu s tem pravilnikom ustrezno ravnati.

58. clen
(ukrepanje ob varnostnem incidentu)

Nemudoma, ko zaposleni zasledijo, da se je v organizaciji zgodil varnostni incident, morajo nujno o
tem obvestiti nadrejenega delavca oziroma vodstvo organizacije.

Vodstvo mora najprej izvedeti, kaj se je zgodilo, oceniti, kaksne so potencialne Skodljive posledice za
pravice in svoboitine posameznikov in sprejeti ustrezne ukrepe za odpravo posledic ali vsaj
zmanjsanje tveganj. Priporodljivo je, da se vodstvo za pripravo ocene verjetnosti in resnosti posledic
za pravice in svobo3¢ine posameznikov posvetuje s Pooblasceno osebo za varstvo podatkov.

V primeru, da vodstvo organizacije oceni, da bo zaradi incidenta nastalo tveganje za pravice in
svobosdine posameznikov, mora o tem obvestiti Informacijskega pooblastenca brez odlasanja,
najkasneje pa v 72 urah po zaznani krsitvi. V primeru, da se je incident zgodil v zvezi s podatki, pri
katerih je organizacija v vlogi obdelovalca, mora o krsitvi obvestiti upravljavca v najkrajsem moznem
¢asu po zaznani kriitvi.

Za prijavo se uporabi obrazec, ki ga priporota Informacijski pooblas¢enec in predstavlja del
dokumentacije organizacije. Ob prijavi mora Informacijski pooblas¢enec pridobiti vsaj naslednje
informacije, kot to zahteva Splo3na uredba:
- opis vrste kr3itve, kategorije in priblizno Stevilo posameznikov, na katere se nanasajo osebni
podatki, vrste in priblizno Stevilo evidenc osebnih podatkov;
- kontaktne podatke pooblas¢ene osebe za varstvo podatkov;
- opis verjetnih posledic krsitve varstva osebnih podatkov;
- opis ukrepov, ki jih je upravljavec sprejel ali pa predvidenih ukrepov za ublaZitev tveganj za
krsitve.

59. ¢len
(obveznost obveséanja Informacijskega pooblascéenca)

Za obvescanje Informacijskega poobla3¢enca o kritvah varstva osebnih podatkov po 33. ¢lenu Splo3ne
uredbe je odgovorna oseba organizacije.
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Podrobneje so ukrepi ob sumu nepooblas¢enega dostopa do osebnih podatkov urejeni v dokumentu:
Navodila za ravnanje in ukrepanje v primeru krsitve varstva osebnih podatkov.

Xlll.  KONCNE DOLOCBE

60. clen
(seznanitev zaposlenih s pravilnikom)

S pravilnikom so seznanjeni zaposleni in sodelavci v organizaciji, tako da se pravilnik objavi na oglasnih
deski in na omreZju organizacije ter se poslje vsem zaposlenim in sodelavcem preko elektronske poste.

Zaposleni in ostali pogodbeni sodelavci se redno, praviloma 1 krat letno, udeleZijo izobraZevanja s
podrodja varstva osebnih podatkov, ki ga izvede pooblas¢ena oseba za varstvo podatkov.

61. clen
(zacetek veljavnosti pravilnika)
Ta pravilnik pricne veljati z dnem, ko ga podpise direktorica zavoda in se objavi na interni oglasni deski.
Pravilnik se pri¢ne uporabljati dne 1.12.2021.

Z dnem, ko je sprejet ta pravilnik, preneha veljati obstojeci Pravilnik o varstvu osebnih podatkov,
sprejet dne 25.10.2013.

Maribor, 30.11.2021

direktorica
mag. Barbara Zgajner

Priloge:

— Navodila za ravnanje in ukrepanje v primeru krsitve varstva osebnih podatkov,
— Vzorec obrazca za prijavo krsitve varstva osebnih podatkov.
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Center za pomo¢ na domu Maribor
Trubarjeva 27
2000 Maribor

Navodila za ravnanje in ukrepanje v primeru
krsitve varstva osebnih podatkov

V skladu s Pravilnikom o varstvu osebnih podatkov orgarizacije in v smislu izvajanja 33. in 34. ¢lena
Splosne Uredbe (GDPR) pripravljamo navodila za ravnanje in ukrepanje v primeru kriitve varstva
osebnih podatkov.!

Kot upravljavec ali obdelovalec mora organizacija za dokazovanje skladnosti s Splogno Uredbo (GDPR)
imeti vzpostavljen uinkovit sistem za zaznavanje in sporocanje v primeru kriitev. Ta navodila
predstavljajo del omenjenega sistema. Najpomembnejsa obveza iz Sploine Uredbe (GDPR)nalaga, da
je organizacija dolina obvestiti nadzorni organ (Informacijskega pooblad¢enca) o zaznanih kréitvah
varstva osebnih podatkov, Ce je (vsaj) verjetno, da bi bile s krditvijo ogroZzene pravice in svoboitine
posameznikov. Obvestilo je treba podati takoj po zaznani kriitvi, najkasneje pa v 72 urah.

1. Kaj je krsitev varstva osebnih podatkov?

Krsitev varstva osebnih podatkov pomeni kréitev varnosti, ki povzroli nenamerno ali nezakonito
uni€enje, izgubo, spremembo, nepoobla&¢eno razkritje ali dostop do osebnih podatkov, ki so poslani,
shranjeni ali kako drugace obdelani. Kriitev je lahko storjena nehote (npr. iz malomarnosti) ali pa je
nacrtovana oziroma naklepna. Na sploéno ta kriitev pomeni varnostni incident, ki ogroZa zaupnost,
celovitost in dostopnost osebnih podatkov.

Primeri, ki se obravnavajo kot varnostni incident, kot jih navaja Informacijski pooblaitenec, so npr.:

* dostop do osebnih podatkov s strani nepooblaitene osebe;

® posredovanje osebnih podatkov napa¢nemu naslovniku;

® izguba ali kraja racunalniske opreme (prenosni racunalnik, USB kljucek, itd., ...), ki vsehuje
osehne podatke;

® nepooblaiceno unic¢enje baz z osebnimi podatki;

® sprememba osebnih podatkov brez potrebnega dovoljenja;

» izguba dostopa do osebnih podatkov (izguba gesla; izguba opreme, ki omogoca desifriranje;
nepooblasena namestitev Sifrirnega programa, ki onemogoca dostop do podatkov, t.i.
»izsiljevalski virus«) idr.

Zaposleni so dolini pri svojem delu spremljati in biti pozorni na morebitne varnostne incidente in v
skladu z pravilnikom in temi navodili ustrezno ravnati.

2. Obvescanje vodstva organizacije

Nemudoma, ko zaposleni zasledijo, da se je v organizaciji zgodil varnostni incident, morajo nujno o tem
obvestiti nadrejenega delavca oziroma vodstvo organizacije.

t Pri pripravi navodil smo upostevali informacije Informacijskega pooblaiéenca RS na spletni strani:
https://www.ip—rs.sw‘/zakonodara/reforma—evropskega—zakonodajneaa—okvim-za—varstvo~osebnih;
@datkov/ki]ucna—podrocia—uredbe/priiava—krsitev[
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Priporotamo, da ima organizacija s strani vodstva dolo¢eno kontaktno osebo, ki bo v primeru
varnostnega incidenta najprej dokumentirala krditev varstva osebnih podatkov, nato skupaj z
vodstvom evidentirala nadaljnje nujne ukrepe, obvestila ali se posvetovala s Pooblasfeno osebo za
varstvo podatkov e je ta imenovana, ter izvajala nadaljnje korake vkljuno s prijavo krsitve
Informacijskemu poobladcenca.

Kontaktna oseba za vse primere krsitve varstva osebnih podatkov v organizaciji je:
Darja Ljubimski, vodja pravne in finanéne sluzbe, dosegljiva na darja.ljubimski@pomocnadomu.eu .

3. Obveséanje Pooblas¢ene osebe za varstvo podatkov

V primeru, da je organizacija imenovala Pooblas¢eno osebo za varstvo podatkov (v nadaljevanju: »
poobladéena oseba), jo mora vodstvo o zaznani krsitvi nemudoma obvestiti na dpo@datainfo.si .
Vodstvo v primeru, da mora organizacija imeti imenovano Pooblas¢eno osebo za varstvo podatkov,
nemudoma Pooblaiéeni osebi poslje obvestilo o zaznani kr3itvi . V skladu s Splo$no Uredbo (GDPR)
poobla¢ena oseba namre¢ sodeluje z nadzornim organom (Informacijskim pooblas¢encem) ter deluje
kot kontaktna tocka za nadzorni organ pri vprasanjih v zvezi z obdelavo.

POMEMBNO: Kako pravilno obvestiti pooblaséeno osebo o domnevni krsitvi varstva podatkov?

Informacijski pooblas¢enec predlaga dve moZnosti:
- prva moZnost je, da pooblaséeno osebo obvestite priporoéeno po posti.
- druga moZnost pa je obvestitev preko elektronske podte. V tem primeru je potrebno
vsebino/priponko elektronskega sporodila Sifrirati in nato posredovati geslo v lofenem
elektronskem sporocilu.

Pooblaétena oseba organizaciji pomaga izdelati oceno verjetnosti in resnosti posledic za pravice in
svobostine posameznikov. Verjetnost je povezana z moznostjo nastanka posledic, resnost pa s skodo,
ki jo krsitev lahko povzroci posameznikom.

V primeru, da organizacija nima imenovane Pooblaic¢ene osebe, vseeno priporo¢amo, da se vodstvo
organizacije obrne po strokovno pomoé, predvsem zaradi ustrezne priprave ocene verjetnosti in
resnosti posledic za pravice in svobo3¢ine posameznikov, npr. tako da na dpo@datainfo.si poslje
sporocilo o zaznani krsitvi.

Od ocene je odvisno, ali bo treba o krsitvi obvestiti Informacijskega pooblasCenca. Ce je verjetno, da
bo nastalo tveganje za pravice in svobosfine posameznikov, mora organizacija o tem obvestiti
Informacijskega pooblai€enca. Ce ni verjetno, da bo nastalo tveganje za pravice in svoboscine
posameznikov, obvescanje ni potrebno.

Za pripravo ocene mora upravljavec najprej izvedeti, kaj se je zgodilo, oceniti kak3ne so potencialne
$kodljive posledice za pravice in svobo3¢ine posameznikov in sprejeti ustrezne ukrepe za odpravo
posledic ali vsaj zmanjsanje tveganj.

4. Obvestilo Informacijskemu pooblaséencu

Upravljavec mora o kriitvi obvestiti Informacijskega poobla3tenca brez odlasanja, najkasneje pa v 72
urah po zaznani kriitvi. V primeru, da ste v organizaciji v vlogi obdelovalca, morate o krsitvi obvestiti
upravljavca v najkrajdem moznem ¢asu po zaznani krsitvi.

V predvidenem &asu 72 ur véasih ni mogoce zagotoviti vseh potrebnih informacij o incidentu, kot to

zahteva Splodna Uredba (GDPR), zato lahko upravljavec Informacijskemu pooblas€encu obvestilo o
kréitvah posreduje po fazah, vendar brez odlasanja. Od upravljavca se pri¢akuje, da bo svoje obveznosti
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v zvezi s preiskovanjem varnostnih incidentov izvedel prioritetno in hitro. Ne glede na to, je treba v
roku 72 ur podati vsaj informacijo o zaznani krsitvi, izsledki notranje preiskave pa se lahko posredujejo
kasneje. Upravljavci naj razlog za zamudo pri podaji popolnega obvestila o kritvah posebej obrazloZijo.

Pri Informacijskem pooblad€encu so pripravili neobvezen obrazec za podajo obvestila o krsitvi, ki je
dostopen na naslednji povezavi: hitps /www.ip-rs si/zakonodaja/reforma-evropskega-zakonodajnega-
okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/prijava-krsitev/

Omenjen obrazec pa je priloZen tudi kot priloga temu navodilu.

Obrazec izpolnite v najvecji mozni meri, pomembno je, da ob prijavi Informacijski poobladenec pridobi
vsaj naslednje informacije, kot to zahteva Splosna Uredba (GDPR):
® opis vrste krsitve, kategorije in priblizno Stevilo posameznikov, na katere se nanasajo osebni
podatki, vrste in priblizno Stevilo evidenc osebnih podatkov.
e kontaktne podatke pooblas¢ene osebe za varstvo podatkov.
e opis verjetnih posledic krsitve varstva osebnih podatkov.
e opis ukrepov, ki jih je upravljavec sprejel ali pa predvidenih ukrepov za ublaZitev tveganj za
krsitve.

5. Obvestilo posameznikom

Kadar je verjetno, da krditev varstva osebnih podatkov povzroéi veliko tveganje za pravice in
svoboscine posameznikov, Splosna Uredba (GDPR) zahteva, da upravljavec o kriitvi neposredno
obvesti zadevne posameznike in da to stori brez odla3anja.

Za obvescanje posameznikov Splodna Uredba (GDPR) postavlja standard 'veliko tveganje', ki je visja
stopnja ogroZenosti pravic in svoboscin posameznikov, kot velja za uradno obvestilo nadzornemu
organu. Kot je Ze bilo poudarjeno je treba stopnjo tveganja ocenjevati v vsakem primeru posebej,
upostevaje verjetnost nastanka posledic in resnost teh posledic. Treba je zlasti upostevati, da je
potreba po obves¢anju vedja, Ce obstaja velika verjetnost neugodnih posledic, pri tem pa lahko ukrep
obve$tanja zmanjSa tveganje za nastanek teh posledic. Cilj in smoter zahteve po obveséanju
posameznikov o krsitvi je prav v moZnosti zmanjsevanja tveganj za nastanek neugodnih posledic. Na
ta nacin se torej pomaga posameznikom prepreéiti neugodne posledice, ki bi sicer lahko pomenile tudi
premozenjsko ali nepremoZenjsko Skodo (upravljavec je lahko od3kodninsko odgovoren poleg sankcij,
ki jih lahko izrece nadzorni organ).

Informacijski pooblas¢enec navaja kot primer, nepooblai¢en dostop do zdravstvenih podatkov
pacientov doloCene bolnidnice, kjer je Ze zaradi narave podatkov tveganje za pravice in svoboé&ine
pacientov visoko in bo verjetno treba posameznike o kréitvi obvestiti.

V vsakem primeru je smiselno, da se o ukrepu obve3tanja posameznikov posvetujete s Pooblai¢eno
osebo..

Samo obvestilo posameznikom mora v jasnem in preprostem jeziku vsebovati vsaj:
e kontaktne podatke pooblastene osebe za varstvo osebnih podatkov (ali druge kontaktne
osebe), pri kateri lahko posameznik prejme ve¢ informacij oziroma pojasnil o kréitvi,
e informacijo o posledicah,
e informacijo o sprejetih ali predlaganih ukrepih in kjer je to mogoce, dodatna pojasnila
posameznikom, kako lahko sami zmanj3ajo tveganje za nastanek posledic.
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6. Vpis v seznam obvestil o krsitvah

Priporoca se, da organizacija vodi seznam obvestil o kriitvah. Pri Informacijskem pooblasencu
priporocajo vodenje dokumentacije tudi o tistih zaznanih krsitvah, ki niso bile sporo¢ene nadzornemu
organu ali posameznikom.

Seznam obvestil o kriitvah naj vsebuje vsaj naslednje podatke:
- datum krsitve
- datum seznanitve s kriitvijo
- datum obvestila Informacijskemu pooblaé¢encu (v kolikor je bilo uradno obvestilo potrebno)
- interna Stevilka dokumenta / obvestila
- kratek opis krsitve
- opis ukrepov

7. Neukrepanje ob zaznani krsitvi

Informacijski pooblas¢enec navaja, da neukrepanje ob zaznavi kriitev varstva osebnih podatkov in
neobveic¢anje nadzornega organa, ko je to potrebno, predstavlja samostojno kr3itev po Splo3ni Uredbi
(GDPR), za katero je predpisana globa do 10 milijonov evrov oz. do 2% letnega prometa. Upravljavca
lahko doleti kazen za krsitev in kazen, ¢e ni izpolnil zahteve po obvescanju. Temu se dodajo tudi
popravljalni ukrepi, ki jih lahko nadzorni organ naloZi upravljavcu skladno s ¢lenom 58 Splodne Uredbe
(GDPR). Zato morate zagotoviti u¢inkovit interni postopek javljanja krsitev, ki bo omogo¢il pravoéasno
zaznavo in sporocanje kriitev z vsemi potrebnimi informacijami o varnostnem incidentu.

V Mariboru, dne 30.11.2021 mag. Barbara 2g§,jae1’,‘7irektorica

( (=

Podpis
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Obrazec OK —23.5.2018

URADNO OBVESTILO O KRSITVI VARNOSTI OSEBNIH PODATKOV

Obvezno preberite!

#  Clen 33 Splosne uredbe o varstvuy podatkov (UREDBA (EU) 2016/679) zavezuje upravljavca, da obvesti
nadzorni organ o krsitvi varnosti osebnih podatkov.

#  Obrazec izpolni podjetje ali institucija, ki je dolZna obvestiti nadzorni organ. Obrazec ni_namenjen
posameznikom, ki Zelijo podati prijavo.

% Pred izpolnitvijo si preberite kljucne informacije glede obves¢anja o kréitvah varnosti: https://www.ip-
rs.si/zakonodaja/reforma-evropskeqa-zakonodaineqa—okvim-za—varstvo-osebnfh-podatkov/k!iucna-
podrocja-uredbe/prijava-krsitev/

0. Uradno obvestilo o kr3itvi varnosti osebnih podatkov

Vrsta

obvestila | ¢ Obvestilo o kr3itvi " Predhodno obvestilo @ Dopolnitev / sprememba
(Ustrezno ) . : .
oznaci.) (s tem obvestilom v celoti (s tem obvestilom podajate

obvescate o kriitvi varnosti | (obvestilo boste kasneje dopolnitev oziroma spremembo
osebnih podatkov); dopolnili); predhodnega obvestila);

Opredelite'redhod no obvestilo
(Stevilka dokumenta, naslov
zadeve / druga oznaka obvestila)
(izpolnite le, e ste oznacdili
dopolnitev /sprememba).

Datum predhodnih obvestil
(Izpolnite le, ée ste oznadili
dopolnitev /sprememba.)

Kliknite tukaj, ¢e Zelite vnesti datum.

1. Oupravljaveuw

1.1. Kontaktni podatki upravljavca

Matiéna stevilka

Davéna stevilka

Naziv

1/14



Ohrazec OK—23.5.2018

Naslov in relevantne
kontaktne informacije

Podatki pooblaséene
osebe za varstvo
osebnih podatkov
(izpolnite, ée ste
imenovali pooblasdeno
osebo za varstvo osebnih
podatkov)

Ime, priimek in
funkcija

Elektronska posta

Telefonska Stevilka

Postni naslov

Ime in funkcija osebe, ki
podaja obvestilo

Podatki osebe, ki se jo
“lahko kontakftira za
pridobitev i'nformacij o
| kritvi '
{izpoinite kadar ni
osebe, ki je podala -

Ime; priimek in
funkcija

Elektronska pb§ta

Telefonska 3tevilka

Poitni naslov

obvestilo o krditvi.) . | _
o . OKmetijstvo, gozdarstvo in ribistvo; ] Nepremigninske dejavnosti;
[ Rudarstvo in kamnose3tvo; O Strokovne, znanstvene in tehnitne
CJ Proizvodnja; dejavnosti;
[J Oskrba z elektri¢no energijo, O Administrativne in podporne
plinom, paro in klimatskimi storitvene dejavnosti;
napravami; O Javna uprava in obramba;
[] Oskrba z vodo; ravnanje z [] Obvezna socialna varnost;
_ : odplakami, ravnanje z odpadki in O lzobraZevanje;
Sektor'dejavnosti- sanacijske dejavnosti; [ Zdravstvo in socialno delo;
organizacije [ Gradnja; O Umetnost, zabava in rekreacija;

(Ustrezho oznati.)

[ Trgovina na debelo in drobno;
popravila motornih vozil in motornih
koles;

1 Prevoz in skladiséenje;

O Namestitvene storitve in storitve
povezane s prehrano;

O Informiranje in komuniciranje;

Ll Finanéne in zavarovalniske
dejavnosti;

] Druge storitvene dejavhosti;
O Dejavnosti mednarodnih
organizacij in teles

O Drugo
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1.2. Vpletenost drugih organizacij izven upravljavca podatkov v storitve, povezane s krsitvijo

Navedite, kateri subjekti izven
upravljavca podatkov so vpleteni v
storitve, povezane s kriitvijo
(ustrezno oznacite).

L] obdelovalci (] drugi (navedite kateri v

[ skupni upravljavci naslednjem okencu)

Ime in kvalifikacija
ndruge« vpletene
organizacije

(Izpolnite le, ée ste prej
oznacili »drugi«. Navesti
morate imena in statuse
drugih organizacij, ki so
vpletene v krsitev, in
obrazloZiti njihovo

vpletenost.)

2. Casovnica

Datum kr3itve v primeru ENKRATNEGA DOGODKA Kliknite tukaj, ée Zelite vnesti datum.
(npr. izguba USB kljucka...).

Datum zagetka kritve v primeru TRAJAJOCE KRSITVE | Kliknite tukaj, ce 7elite vnesti datum.
(npr. objava datoteke...).

KRSITVE.

Datum zakljucka kritve v primeru TRAJAJOCE Kliknite tukaj, ée Zelite vnesti datum.

Ali krsitev Se traja?

LIDA
LINE

Datum seznanitve s kr3itvijo

(Ce ne poznate natancnega datuma, na érto navedite
priblizno oziroma v razponu).

Kliknite tukaj, ce Zelite vnesti datum.

Opisite, kako oziroma s
kak3nim sredstvom ste
zaznali kriitev.
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Ce vas je o krsitvi Kliknite tukaj, ce zelite vnesti datum
obvestil vas pogodbeni
obdelovalec, navedite,
kdaj ste prejeli njegovo
obvestilo.

Navedite razloge za
prepozno podajo
obvestila o krsitvi
nadzornemu organu
{izpolnite le, e je od
zaznave krsitve do
obvestila preteklo vec
kot 72 ur).

Dodatni komentarji o
datumu obvescanja

(¢e ne poznate tocnega
datuma krsitve, lahko v
tem polju podate vec
informacij-glede datuma
obvescanja).

3. O krsitvi

Za kaksno vrsto krsitve gre?

[ Zaupnost (npr. nepooblaséeno razkritje podatkov, nepooblad¢en dostop do podatkov...)
[J Celovitost (sprememba podatkov...)

O Dostopnost (npr. izguba podatkov, unienje podatkov...)

Kaksna je bila narava [Uizgubljena ali ukradena naprava;
incidemtas Cizgubljen, ukraden ali na ne-varnem mestu pusc¢en dokument;
(Ustrezno oznacite.) T izgubljena ali odprta posta;

[ zlonameren vdor v informacijski sistem;

[J zlonamerna programska oprema (npr. izsiljevalski virusi);
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U lano predstavljanje (t.i. »phishing«);

U nepravilno uniéenje osebnih podatkov v fiziéni obliki;
[ osebni podatki ée vedno prisotni na zastareli napravi;
LI nenamerna objava;

[J prikazani podatki napacne osebe;

[J osebni podatki, poslani napa¢nemu prejemniku;

L] nepoobla3¢eno verbalno razkritje osebnih podatkov;

[ drugo (izpolnite spodaj)

Druga narava incidenta

(Izpolnite le, ¢e ste pri
prejsnjem vprasanju
oznacili »drugo«.)

Kak3en je bil vzrok za L1 notranji in ne zlonamerni;
krsitev? . B
[ zlonamerni notraniji;
[ zunanji in ne zlonamerni;
U1 zlonamerni zunaniji;

] neznan

[ drugi (izpolnite spodaj)

Drugi vzroki za kriitev

(Izpolnite le, ce ste pri
prejsnjem vprasanju
oznacili »drugo«.)

4. Krsitev varnosti osebnih podatkov — vrste osebnih podatkov

4.1. Obicajni osebni podatki

Ustrezno oznatite, v katere vrste osebnih podatkov je kréitev posegla.
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O Identiteta posameznikov, na katere se nanadajo
podatki {npr. ime, priimek, datum rojstva)

[ Nacionalna identifikacijska §tevilka {(EM30)
O Kontaktni podatki
[ Identifikacijski podatki

O Finanéni in ekonomski podatki
[ Podatki iz uradnih dokumentov
O Lokacijski podatki

[0 Druge vrste podatkov (opiSite v naslednjem
okencu)

Opisite vrste osebnih
podatkov, v katere je
kriitev posegla

(izpolnite le, &e ste pri
prejénjem vprasonju
oznadili »druge vrste
podatkov«). '

Navedite pribliZzno
Stavilo evidenc.

4.2. Posebne vrste osebnih podatkov {»obcutljivi osebni podatki«)

Ustrezno oznatite, v katere posebne vrste osebnih podatkov je kriitev posegla

O Podatki, ki razkrivajo rasno ali etiéno poreklo
[J Podatki o politiénem prepri¢anju

O verska ali filozofska prepricanja

Ol Clanstvo v sindikatu

O Podatki o spolnem Zivljenju

O Pbdatki o zdravju

] Genetski podatki

[ Biometriéni podatki

C] Vrste podatkov e niso znane

[ Druge wrste podatkov (opiSite v naslednjem
okencu)

Opisite druge posebne

| vrste osebnih podatkov,
v katere je kriitev .
posegla - '

{izpolnite le, Ce ste pri
prej3njem vprasanju
oznacili »druge vrste
podatkove).
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Navedite priblizno
Stevilo evidenc.

5. O posameznikih, na katere se nanasajo podatki

Oznacite, v Cigave osebne podatke je kritev posegla.

(] Zaposleni [ Pacienti

[ Uporabniki U Mladoletniki

(] Naro¢niki L] Posamezniki iz ranljivih skupin
[ Studenti [J Se ne znano

[ Stranke (sedanje in prihodnje) 1 Drugi (opredelite spodaj)

Opredelite kategorijo
posameznikov — »drugi«
(izpolnite le, Ce ste prej
oznadili »drugic).

PribliZno Stevilo oseb, ki
jih zadeva kriitev
(navedite priblizno
Stevilo).

6. O ukrepih, sprejetih PRED kr3itvijo

Opisite ukrepe, ki ste jih
sprejeli pred kr3itvijo.

7. Posledice
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7.1. Krditev zaupnosti

‘Ustrezno oznatite, do kak$nih posledic je prislo oziroma bi po va§em mnenju lahko prisio.

Oveéje razdirjanje podatkov, kot je potrebno Orodatki se lahko izkorié¢ajo za druge namene in /
oziroma brez privolitve posameznikov; ali na nepostene nafine;
CIPodatki so lahko povezani z drugimi CIDrugo (opisite v naslednjem okencu).

informacijami o posameznikih;

Opidite druge po_sledice
glede zaupnostl

{izpolnite le, Ce ste prej
- oznodili »drugos).

7.2. Kriitev celovitosti

Ustrezno oznafite, do kak3nih posledic je pridlo oziroma bi po vasem mnenju lahko prislo.

[ Podatki so lahko bili spremenjeni in uporabljeni, &etudi  CIDrugo (opisite v naslednjem okencu)
niso ved veljavni;

O Podatki so lahko bili spremenjeni v sicer veljavne
podatke in pozneje uporabljeni v druge namene;

Opisite druge posledice
glede celovitosti

- (izpolnite {e, Ce ste prej
oznaéiti »drugoc).

7.3. Kréitev dostopnosti

U.strez-nc_: oznatite, do kaksnih posledic je pridlo oziroma bi po va$ermn mnenju lahko prislo.

1 Izguba sposobnosti zagotavljanja kriti¢ne storitve OPrugo (opiite v naslednjem okencu).
zadevnim posameznikom, na katere se nanaajo podatki;

0 Sprememba v sposobnosti zagotavljanja kriti¢ne
storitve zadevnim posameznikom, na katere se nana3ajo
podatki;

Opisite druge posledice
- glede dostopnosti
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(izpolnite le, Ce ste prej
oznacili ndrugo«).

7.4. FiziCna, premozenjska ali nepremoZenjska $koda ali pomembne posledice za posameznike,
na katere se podatki nanasajo

Kaksna je narava
potencialnih vplivov na

posameznike, na katere | omejitev pravic posameznikov;
se nanasajo podatki?

Lizguba nadzora nad osebnimi podatki;

[J diskriminacija;
(Ustrezno oznadite.) O] kraja identitete:
[ goljufija;

[J finanéna izguba;

[1 nedovoljena ponovna identifikacija posameznika;

] $koda zaradi okrnitve ugleda;

[ izguba zaupnosti osebnih podatkov, varovanih s poslovno skrivnostjo;

[ drugo (opisite spodaj)

Opisite druge vplive na
posameznika, na
katerega se nana3ajo
podatki

(izpolnite le, ¢e ste prej
oznacili »drugo«).

Kaksna je stopnja
resnosti potencialnih
vplivov? " zanemarljivo

" omejeno
(Tukaj oznacite rezultat
samoocene glede
resnosti vplivov kritve
varnosti podatkov na
posameznike.)

" pomembno " maksimalno

8. Ukrepanje
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8.1. Sporotilo posameznikom, na katere se nanasajo podatki, o krditvi varnosti osebnih
podatkov

Ali ste o kréitvi obvestili posameznike? ,
. : DA
{Ustrezno oznacite.)

@ Ne bomo jih obvestili

™ Trenutno ni definirano

Kdaj ste obvestili posameznike? Kliknite tukaj, ¢e zelite vnesti datum.
(1zpolnite le, ¢e ste oznalili »DA«.)

Kliknite tukaj, ¢e Zelite vnesti datum.

Odatum naértovanega obvedtanja posameznikov
| §e ni znan

- Razlog, da ~ Upravljavec je uvedel ustrezne tehniéne in organizacijske zas€itne ukrepe,
| posameznikov ne predvsem ukrepe, s katerimi je nepooblaiéenim osebam preprecena
- nameravate obvestiti seznanitev z osebnimi podatki (npr. ustrezno 3ifriranje podatkov);

" Obvedtanje vsakega posameznika, na katerega se nana3ajo podatki, bi
pomenilo nesorazmerne napore;

{izpolnite le, de ste
. oznaélli »NE bomo _
- sporodific). I Upravljavec je sprejel poznejie ukrepe, ki zagotavljajo, da se velje
: . tveganje za pravice in svobod¢ine posameznikov, na katere se podatki
nanasajo, ne bo uresniciio.

preprecujejo nastanek
' vedjih tveganj in zaradi
katerih o kréitvini
. treba obvestiti
posameznikov

zpainite le, Ce ste
‘oznadili »NE bomo
sporodilix),
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ave ite priblizno
Stevilo posameznikov, ki
50 bili obves¢eni o
krsitvi

(izpolnite le, &e ste
oznalili »DA«).

Navedite sredstvo
komunikacije, ki je bilo
uporabljeno za
obveséanje
posameznikov

{izpoinite fe, &e ste
oznadili »DA«}.

Dodajte obvestilo, ki ste
ga poslali
posameznikom oziroma
navedite sklic ali
povezavo do obvestila

(izpolnite Ie, fe ste
oznadili »DA«).

Dodajte javno obvestilo
aziroma navedite sklic
ali povezavo do
obvestila '

(izpolnite le, Ce ste
oznadili »DA«).

8.2. Ukrepi, sprejeti'PO KRSITVI za zmanjsanje posledic kriitve

Navedite ukrepe, k_i ste
fih sprejeli PO KRSITVI
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za zmanjSanje posledic
| ke3itve.

8.3. Cezmejna in druga obvestila

Ali s tem obvestilom obvestate VODILNI - | pa
NADZORNI ORGAN, ker gre za primer
' kritve Eezmejne narave? ' ' NE
1z seznama driav EU CAvstrija L] Finska (1 Litva [ Portugalska
- oznacite, na katere . . .
 dr¥ave se nanada keditev. [1Belgija U Francija [0 Luksemburg [ Romunija
, L [IBolgarija 0 Gréija 1 MadZarska [ Slovagka
{iz katerih drZav so - :
“podatki posameznikov | [1Ciper ] Hrvadka O Malta 1 Slovenija
oziroma k."e?'e pore,kal.a Cledka O Irska [l Nemdija O Spanija
“obdelava, kjer je prislo
do kritve). ' _1Danska [ Italija ] Nizozemska  [] Svedska
' ' ["1Estonija [ Latvija 1 Poljska [] ZdruZzeno

kraljestvo

Ali ste oziroma ali boste o kritvi
neposredno obvestili tudi druge zadevne
EY nadzorne organe, pristojne za varstvo

osebnih podatkov?

[LIDA, smo jih Ze obvestili (izpolnite naslednje okence)

LINE

[I8e bodo obveiéeni (izpolnite naslednje okence)

Navedite katere

varstvo osebnih

nadzorne organe za

podatkov iz EU ste Ze

krsitvi,

Tukaj navedete, kateri nadzorni orguni iz EU so Ze bili obvesceni o
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oziroma boste obvestili o
krsitvi

(izpolnite le, e ste prej
oznadili »DA« ali »Se
bodo obveséenic).

Do kontaktnih nacionalnih nadzornih organov za varstvo osebnih
podatkov v EU lahko dostopate na naslednji povezavi:

http://ec.europa.eu/justice/article-29/structure/data-protection-

authorities/index en.htm

Ali ste oziroma boste o krsitvi obvest
druge nadzorne organe, pristojne za
varstvo osebnih podatkov izven EU?

ilitudi | CJDA (izpolnite spodaj)
LINE

[JSe bodo obveééeni (izpolnite spodaj)

Navedite katere druge
nadzorne organe,
pristojne za varstvo
osebnih podatkov izven
EU, ste oziroma boste
obvestili o krsitvi

(izpolnite le, Ce ste prej
oznacili »DA« ali »Se
bodo obvesceni«).

Tukaj navedete, kateri drugi nadzorni organi izven EU so Ze bili
J g

obvesceni o krsitvi,

Ali ste oziroma boste o kr3itvi obvestili tudi | [ ]DA (izpolnite spodaj)

druge nadzorne in regulatorne organe po

drugih EU predpisih (Direktiva (EU)
2016/1148 - NIS direktiva; Uredba (E
910/2014 - Uredba elDAS)?

LINE

U)st. | [JSe bodo obveséeni (izpolnite spodaj)

Navedite druge nadzorne
in regulatorne organe po
EU predpisih

(izpolnite le, Ce ste prej
oznadili »DA« ali »Se
bodo obvescenic).

Tukaj navedete, kateri drugi nadzorni organi izven EU so Ze bili

obvesceni o krsitvi.

9. Datum in podpis

DU oo an o

POCPIS! ..ottt
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# Tovlogo se naslovi na Informacijskega pooblas¢enca, Dunajska 22, 1000 Ljubljana ali na: prijava-
krsitev@ip-rs.si. Obrazec obvestila o krsitvi varnosti osebnih podatkov ni predpisan.
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